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Chapitre 1
Introduction
L’ave`nement d’internet a` partir des anne´es 90, a ouvert de larges perspectives a`
diffe´rentes applications dans plusieurs secteurs d’activite´, tels que : la te´le´-e´ducation,
la sante´, les activite´s militaires et bien d’autres. La quantite´ de donne´es nume´riques
e´change´es a ainsi connu une augmentation exponentielle, facilite´e par l’efficacite´ des
re´seaux de communication et l’augmentation constante des de´bits de transfert de
donne´es. La de´mocratisation des services en ligne et la disponibilite´ d’ordinateurs a`
bas couˆt, ont permis l’e´mergence de nouvelles offres de stockage et de distribution de
donne´es multime´dias, ge´ne´rant des be´ne´fices importants pour l’industrie multime´dia.
Cependant, la gratuite´ d’acce`s aux donne´es a facilite´ et banalise´ le piratage des
oeuvres multime´dias, graˆce notamment aux re´seaux peer-to-peer et le te´le´chargement
direct permettant le partage sans controˆle des fichiers audio et vide´o. Ceci a permis
le de´veloppement de nouvelles techniques de dissimulation de l’information dans
les œuvres de´mate´rialise´es, afin de garantir leurs trac¸abilite´. Parmi ces techniques
de dissimulation de l’information figurent le tatouage nume´rique destine´ a` l’anti-
piratage et la ste´ganographie pour l’e´change d’informations cache´es.
Ge´ne´ralite´s
La dissimulation de l’information existe depuis plusieurs milliers d’anne´es. Comme
il a e´te´ de´crit dans [3], rendre illisible un contenu en proce´dant a` un cryptage n’est
pas toujours la solution la plus ade´quate en pratique. Dans certains environnements
hostiles, cacher l’existence d’une communication est ne´cessaire pour e´viter un cer-
tain nombre d’attaque de la part d’adversaires mal-intentionne´s. Par exemple, la
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ste´ganographie qui fait partie de la dissimulation de l’information existait de´ja` en
Gre`ce Antique. L’histoire de la dissimulation de l’information a souvent e´te´ lie´e
aux applications militaires et au contre-espionage. Durant les dernie`res de´cennies,
la dissimulation de l’information a connu une grande re´volution avec l’ave`nement
d’Intenet et des supports nume´riques. Ainsi, la communaute´ a vu la publication de
centaines d’articles et de communication traitant des diffe´rentes techniques d’utili-
sation de la dissimulation de l’information [4]. Elle est devenue l’un des outils les
plus efficace dans la lutte contre le piratage multimedia et dans l’encadrement de la
diffusion des donne´es nume´riques.
De nos jours, on conside`re que le data-hiding (dissimulation de l’information) est
un domaine assez muˆr avec plusieurs classifications et partitionnements. Nous allons
nous interesser dans ce travail a` deux types de classifications : suivant l’application
et suivant le mode`le de communication adopte´s par le syste`me du data-hiding. Nous
pre´sentons dans ce rapport les 3 principales applications du data-hiding.
Ste´ganographie : elle consiste en l’alte´ration d’un contenu d’une manie`re inde´-
tectable dans le but d’inse´rer un message (voir [5] pour plus de de´tails). Elle est la
plus ancienne application du data-hiding, puisqu’elle est retrouve´e dans l’Antiquite´
avec l’histoire de Herodotus [6]. Elle sert ge´ne´ralement a` communiquer secre`tement a`
travers des re´seaux publics. Ainsi, elle est souvent utilise´e dans le domaine militaire
ou le contre-espionnage.
Tatouage nume´rique : C’est l’application la plus connue du data-hiding. D’ailleurs,
le tatouage nume´rique est souvent utilise´ comme le terme ge´ne´rique qui de´signe tout
les syste`mes de data-hiding. Il est de´fini comme l’ensemble des modifications robustes
et invisibles dans un document hoˆte. Ces modifications permettent d’inse´rer une in-
formation qui concerne directement le document tatoue´, copyright par exemple, ou
indirectement, tel que les droits de l’utilisateur sur le contenu (pour plus d’informa-
tions voir par exemple les re´fe´rences suivantes [7] [8] [9]).
Estampillage (Fingerprinting ) : [10] C’est une technologie donnant la pos-
sibilite´ a` la justice d’identifier et punir les personnes responsables de la diffusion
des copies non-autorise´es [10]. Pour pouvoir identifier l’utilisateur qui est a` l’origine
d’une distribution illicite d’une vide´o, une marque spe´cifique est inse´re´e pour chaque
utilisateur.
Le syste`me doit eˆtre parfaitement se´curise´ et doit avoir un bon niveau de robustesse
face aux traitements licites, puisque l’empreinte (fingerprint) doit survivre meˆme
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dans les environnements les plus hostiles, tel que le re´seau internet.
A noter que dans ce travail, le fingerprinting de´signe uniquement la partie trac¸age
des documents multime´dias. Car la partie applicative de la the`se s’inscrit dans des
projets de trac¸abilite´ des documents nume´riques. Nous avons juge´ pre´fe´rable de gar-
der cette nomenclature sans traiter en de´tail les caracte´ristiques d’un fingerprint
comme la proprie´te´ d’anti-collusion.
Il existe d’autres applications ou sous-applications, des syste`mes de data hiding
tel que l’optimisation des syste`mes de compression ou l’authentifiation [11] [12].
Les syste`mes de data hiding sont ge´neralement compose´s d’encodeur et de de´co-
deur, l’information est transmise en utilisant un support hoˆte qui joue le roˆle d’un
canal de transmission. Ainsi, un syste`me de data hiding est bien un syste`me de
communication [5]. C’est la raison pour laquelle il existe une deuxie`me classification
selon le mode`le de communication adopte´.
Syste`me de data-hiding sans information adjacente ou non-informe´ : Lors-
qu’un syste`me de data-hiding insert une information sans tenir compte des carac-
te´ristiques du signal hoˆte, le syste`me est dit non-informe´. Ce type de syste`me a e´te´
initialement adopte´ par les premiers sche´mas de data hiding.
E´talement de spectre (SS ou Spread spectrum watermarking) L’e´talement du spectre
est a` la base une technique du domaine des te´le´communications nume´riques, elle s’est
ave´re´e tre`s be´ne´fique pour le tatouage nume´rique en particulier pour le tatouage vi-
de´o ou` l’espace d’insertion est tre`s large. Le but principal de cette me´thode est de
cre´er la redondance pour augmenter la robustesse du syste`me. Cette technique a e´te´
adopte´e par Franck Hartung [13] pour un syste`me de tatouage de´stine´ a` la protec-
tion video.
Cependant, lorsque le tatouage est mode´lise´ par un canal gaussien AWGN, le signal
hoˆte est conside´re´ comme un bruit ajoute´ a` la marque en plus des de´gradations
subies par le document tatoue´. Ceci limite conside´rablement les perfomances du
syste`me de marquage.
Syste`me de data-hiding avec information adjacente (syste`mes informe´s) :
D’apre`s les travaux de Costa [14] dans le domaine des te´le´communications, le signal
hoˆte n’est pas conside´re´ comme un bruit ajoute´ dans le cas des syste`mes a` informa-
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tion adjacente, mais un moyen d’adapter l’encodage au canal de transmission. De
cette manie`re, le recouvrement de la marque est plus efficace et le syste`me devient
plus robuste.
Ce travail utilise principalement ce type de syste`mes de tatouage et plus particulie`-
rement les sche´mas suivants :
– Quantization Index Modulation (QIM) ou quantification par modulation de
l’index, a e´te´ propose´e par Chen et Wornel [15]. Elle de´signe la technique de
tatouage qui module d’abord l’index ou la se´quence d’index avec l’information
a` transmettre, puis proce´de a` la quantification du signal hoˆte au quantifica-
teur. Cette technique est tre`s utilise´e graˆce a` sa simplicite´ et a` son efficacite´.
– Scalar Costa Scheme (SCS) ou le sche´ma scalaire de Costa de´coule directe-
ment du sche´ma de codage propose´ par Costa dans un article ” Writing on
Dirty Paper ” [14]. Initialement, ce sche´ma est the´orique impossible a` re´aliser
en pratique a` cause des dictionnaires de tailles infinies ne´cessaires pour sa mise
en œuvre. Eggers et al. [1] ont propose´ une imple´mentation sous-optimale de ce
sche´ma, dans laquelle ils utilisent des quantificateurs scalaires pour construire
les dictionnaires de Costa (d’ou` Scalar dans le nom donne´ a` la me´thode). Le
de´codage utilise un crite`re de de´cision calcule´ a` partir du signal rec¸u pour es-
timer le message inse´re´.
– Treillis Coded Quantization (TCQ) ou quantification code´e par treillis uti-
lise un treillis associe´ a` un dictionnaire structure´. Elle permet de re´duire la
complexite´ du syste`me de tatouage tout en re´duisant la distorsion. Pour inse´-
rer le tatouage, les chemins de treillis sont force´s par les valeurs des bits du
message et les e´chantillons du signal hoˆte sont quantifie´s a` l’aide des diction-
naires correspondants au chemin emprunte´, ce qui donnera un de´bit de 1 bit
par e´chantillon. Le tatouage de chaque e´chantillon hoˆte de´pend donc de l’e´tat
pre´ce´dent du treillis et du symbole d’entre´e. Afin d’ame´liorer les performances
de ce sche´ma, l’erreur de quantification est calcule´e puis multiplie´e par le fac-
teur de Costa et ajoute´e au signal hoˆte. Autrement dit, nous proce´derons de la
meˆme manie`re que le SCS sauf que le quantificateur scalaire est remplace´ par
un quantificateur TCQ. Au de´codage, le signal rec¸u est re-quantifie´ a` l’aide
de l’algorithme de Viterbi pour retrouver le meilleur chemin parmi tous les
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chemins du treillis possibles, les transitions de ce chemin permettront de re´-
cupe´rer le message inse´re´. Il est a` noter que le tatouage TCQ permet d’avoir
une meilleure robustesse que le SCS pour des rapports watermark a` bruit im-
portant.
Ce manuscrit de the`se est divise´ en trois grands chapitres. Le premier est un e´tat
de l’art sur la dissimulation de l’information. Il justifie une partie de nos choix
concernant les syste`mes de data hiding a` e´tudier et les analyses effectue´es durant
cette the`se. Le deuxie`me chapitre traite des re´sultats obtenus pour des travaux
autours de la ste´ganographie active et passive. Il donne les formulations the´oriques
que nous avons de´veloppe´ dans ce contexte ainsi que les re´sultats des simulations.
Enfin, le troisie`me chapitre regroupe les e´tudes et re´sultats obtenus pour les syste`mes
du data hiding informe´s dans le contexte du tatouage nume´rique. Nous de´veloppons
dans ce chapitre une e´tude de´taille´e sur les proprie`te´s des syste`mes informe´s dans
un contexte du watermarking, en particulier la partie concernant la se´curite´. Nous
terminons ce document par une conclusion ge´ne´rale et quelques perspectives pour les
travaux a` venir. D’ailleurs, l’une des perspectives futures de ce travail est de´taille´e
dans la premie`re annexe, dans laquelle nous proposons une me´thode de trac¸age
des contenus vide´o compresse´s en format H.264. Notons que plusieurs parties de ce
manuscrit de the`se ont fait l’objet de publications scientifiques liste´es dans
l’annexe C.
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Chapitre 2
Etat de l’art
Ce chapitre pre´sente l’e´tat de l’art sur la dissimulation d’information. Apre`s
quelques ge´ne´ralite´s sur les syste`mes de data hiding, nous donnons les raisons qui
ont motive´ nos choix des syste`mes informe´s base´s sur la quantification. Conside´rons
les trois situations suivantes :
– Des colle´giens faisant passer entre eux un mot e´crit sur un bout de papier en
cachette de leur professeur.
– Une caissie`re ve´rifiant, a` l’aide d’une lampe UV, l’authenticite´ d’un billet de
500 euros.
– La pre´sence de codes barre sur toutes les canettes d’une grande marque de
soda.
A priori, les trois situations pre´sente´es n’ont aucune relation entre elles. Cependant,
elles ont toutes un point commun qui est celui de repre´senter une e´tape ou une
partie d’un processus appartenant a` la famille des sche´mas de dissimulation de l’in-
formation ou plus connu sous la de´nomination anglophone Data Hiding ou encore
Information Hiding.
En se basant sur les de´finitions de Cox et al.[5], le data-hiding est un terme ge´ne´ral
regroupant un large nombre de proble`mes concernant l’insertion d’un message ou
une information dans un contenu. Ainsi, dans la premie`re situation, l’information a`
cacher est le mot e´crit sur le bout de papier afin qu’il puisse eˆtre e´change´ discre`te-
ment sans que le professeur ne s’en rende compte. Ce cas peut eˆtre conside´re´ comme
une ope´ration de ste´ganographie. La deuxie`me situation concerne la ve´rification d’un
billet de banque en lisant le filigrane ou le Watermark. L’information dans ce cas est
le filigrane alors que le support est le billet de banque. Le filigrane ou le Watermark
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a donne´ son nom a` l’une des plus importantes et des plus connues des disciplines du
data-hiding. Le filigrane, plus connu dans la communaute´ sous le nom tatouage, est
l’ope´ration d’insertion d’une information ge´ne´ralement imperceptible qui concerne
directement le support ou le contenu dit ′′marque´′′. Enfin, le dernier cas est une
illustration du data-hiding pour le trac¸age, puisque le code barre contient, une in-
formation extraite a` l’aide du lecteur a` diode ou laser. Cette information contient
l’identifiant du produit permetant de tracer et de remonter la chaine jusqu’au fabri-
cant. La partie qui traite du trac¸age des contenus dans le data-hiding est appele´e le
Fingerprinting.
2.1 Ge´ne´ralite´s
La dissimulation de l’information traite du proble`me de transmission d’un signal
repre´sentant souvent un message ou une donne´e a` transmettre en utilisant comme
support ou canal de communication un contenu hoˆte. Ce dernier peut prendre plu-
sieurs formes, nume´rique : vide´os et images, ou encore les lettres d’un texte anodin
utilise´ par les services secrets de`s deuxie`me guerre mondiale.
De´finition du data-hiding
La dissimulation de l’information consiste a` transmettre un message m via un
document hoˆte donne´ par le vecteur s ∈ Sn ou` n est un entier naturel. Le signal
s est modifie´ de fac¸on a` permettre au de´codeur d’extraire le message sans que les
caracte´ristiques du signal hoˆte ne soient modifie´es, autrement dit, l’insertion de
l’information doit ide´alement eˆtre invisible du point de vue statistique et perceptuel.
Le sche´ma du data-hiding peut eˆtre re´sume´ dans le sche´ma de Fig.2.1. Le message
m est choisit dans l’alphabet Mn. Le signal : x = s + w transmis sur le canal peut
subir divers de´gradations dues au canal de transmission. Pour un signal rec¸u donne´,
probablement de´grade´, le de´codeur donnera une estimation mˆ du message m. D’une
manie`re plus simple, on pourrait dire qu’un syste`me de dissimulation de l’information
consiste en une fonction de codage et une autre fonction de de´codage. L’insertion
de l’index m ∈ Mn dans le signal hoˆte s ∈ Sn reviendrait a` transformer m et s
en un autre signal x ∈ X n. La clef k ∈ Kn (voir Fig.2.1) est utilise´e afin de rendre
le signal de tatouage ale´atoire pour un utilisateur non-autorise´. Elle sert a` crypter
notre message pour le rendre illisible a` une personne non-autorise´e. L’ope´ration de
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Figure 2.1 – Sche´ma ge´ne´ral d’un syste`me de dissimulation d’information.
chiffrement est effectue´e en se basant sur le principe de Kerckhoffs ′′ Toute me´thode
de chiffrement est connue de l’ennemi, la se´curite´ du syste`me ne de´pend que du choix
des clefs ”′′. La clef utilise´e pour l’insertion a` l’encodeur doit evidement eˆtre connue
du de´codeur.
Le de´codeur rec¸oit un signal y correspond a` la somme du signal composite x et
un certain vecteur de bruit v, ce dernier vient des perturbations rencontre´es par le
signal x lors de sa transmission a` travers le canal. Le signal original est conside´re´
inconnu par le re´cepteur (syste`me aveugle), ce qui est le cas pour la plupart des
syste`mes de data hiding sont des syste`mes aveugles. D’ailleurs, tous les syste`mes
e´tudie´s et analyse´s dans ce rapport sont aveugles. Le roˆle du de´codeur est d’extraire
le message m du signal y ∈ Yn.
Le de´veloppement des syste`mes de data hiding a permis l’apparition de plusieurs
me´thodes de construction du signal d’insertion et divers techniques pour l’extraction
de l’information. Ainsi, chaque technique est de´finie par le compromis entre ces
diffe´rentes carcte´ristiques.
2.1.1 Caracte´ristiques d’un syste`me de dara-hiding
Dans Tous les sche´mas de dissimulation de l’information, il faut respecter un
compromis entre leurs principales caracte´ristiques : Robustesse, capacite´, invisibilite´
et se´curite´. Ce compromis re´pond a` certaines conditions dicte´es par un ensemble
d’e´le´ments : Le niveau de menace qui pe`se sur l’information inse´re´e, l’environne-
ment dans lequel e´volue le document marque´,.. etc. Ces conditions sont lie´es aux
20 CHAPITRE 2. ETAT DE L’ART
types d’applications souhaite´s du syste`me. Nous de´finissons dans la suite les prin-
cipales caracte´ristiques principales d’un syste`me de data hiding conside´re´es dans la
bibliographie (voir les tutoriels [16] [17]).
Capacite´
C’est le nombre moyen de bits transmissible par e´chantillon hoˆte. C’est e´gale-
ment la taille du message qu’il est possible d’inse´rer sans erreur sur une longueur
donne´e du signal hoˆte pour une puissance d’attaque donne´e. La capacite´ de´pend
principalement de la nature du signal hoˆte et du compromis robustesse/capacite´.
Dans certains syste`mes, la re´sistance au bruit est obtenue graˆce a` la redondance
des bits d’informations, tel que le tatouage par e´talement : En augumentant la re-
dondance, la capacite´ diminue pour un gain en robustesse. Pour notre travail, la
capacite´ du syste`me de marquage n’est pas tre`s importante puisque un identifiant
comportera au maximum de 50 bits d’informations. Ce qui est faible relativement
au support dans lequel l’identifiant est inse´re´.
Robustesse
Ce terme est ge´ne´ralement re´serve´ au cas spe´cifique de la re´sistance aux traite-
ments le´gaux : compression, recadrage, changement du contraste...etc, ou` l’attaque
alte`re ou e´limine la marque. Dans la protection de proprie´te´ intellectuelle et le tra-
c¸age de document illicites, la robustesse prend une importance e´leve´e puisque dans ce
cas la marque doit pouvoir survivre aux diffe´rentes agressions ou toute modification
du signal marque´ susceptible d’e´liminer le tatouage sans qu’elle de´coule force´ment
d’une mauvaise intention de la part de l’utilisateur, par exemple le changement du
contraste des se´quences d’images ou la compression. La protection de notre docu-
ment repose donc entie`rement sur le tatouage. Pour cette the`se, cette caracte´ristique
est ne´cessaire pour garantir une diffusion se´curise´e dans le cas du tatouage robuste
et contrer ainsi les attaques du gardien actif en ste´ganographie.
Invisibilite´
Toute dissimulation d’information engendre ine´vitablement des modifications sur
le document hoˆte. Ceci impacte les caracte´ristiques peceptuelles et statistiques du
signal original. Ainsi, le but de la majorite´ des syste`mes de data hiding est d’impacter
au minimum les cacte´ristiques du signal original.
2.1. GE´NE´RALITE´S 21
Fide´lite´ ou invibilite´ perceptuelle
La distorsion due au marquage du signal hoˆte ne doit pas de´passer le seuil de
perception de l’utilisateur, un nombre important de travaux ont e´te´ re´alise´s sur la
mode´lisation des syste`me sensoriels humain [18] [19]. Les contraintes lie´es a` l’effet
de la perception des de´formations engendre´es par l’insertion du message de´pendent
fortement de la nature du signal hoˆte (image, audio ou vide´o, par exemple). Ainsi,
pour un signal hoˆte vide´o il faut tenir compte d’une contrainte supple´mentaire par
rapport au signal audio et image. Puisque la dimension spatio-temporelle du signal
limite les performances des syste`mes de dissimulation. En effet, une marque peut eˆtre
invisible pour une se´quence d’image isole´e, mais le de´filement de plusieurs se´quences
diffe´rentes marque´es au meˆme endroit la rend visible par l’utilisateur.
Invisibilite´ statistique ou indetectabilite´
Certains syste`mes de dissimulation de l’information permettent un marquage du
contenu sans aucun impacte visuel mais modifient la distribution de probabilite´ du
signal hoˆte. Ceci peut eˆtre proble´matique surtout dans le cas de ste´ganographie,
puisque l’indetectabilite´ est une condition. Dans le cas du tatouage nume´rique ro-
buste, un attaquant pourrait localiser les parties tatoue´es du signal en proce´dant a`
une e´tude statistique du signal marque´. Il pourra ainsi mener de puissantes attaques
cible´es e´liminera le tatouage, sans alte´rer la qualite´ du signal global.
Certains domaines tels que l’imagerie spatiale ou me´dicale ne tole`rent aucune
distorsion sur le signal hoˆte. Ainsi, des techniques de data hiding ont e´te´ de´vellope´es
pour re´pondre a` ces contraintes. Par exemple, le reversible watermarking est une
technique qui permet d’enlever comple`tement le tatouage inse´re´ et le recouvrement
total du signal original (′′Reversible watermarking (also known as lossless, distortion-
free, invertible) removes completely the watermark and exactly recovers the original
signal/image′′ [20]). Ainsi, plusieurs travaux ont traite´ du reversible watermarking
pour plus d’information voir les articles suivants [21] [22] [21] [23] [24][20].
Se´curite´ de la dissmulation de l’information
La Se´curite´ d’un syste`me de tatouage est de´finie par la difficulte´ qu’aura un
utilisateur mal-intentionne´ pour de´tecter/retrouver l’information inse´re´e ou pour
supprimer la marque et re´cupe´rer le signal hoˆte originale. La se´curite´ d’un syste`me
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de dissmulation de l’information repose, en partie, sur une ou plusieurs clefs crypto-
graphiques utilise´s a` l’insertion et a` l’extraction de l’information. Par exemple, dans
certains sche´mas de tatouage, l’information est inse´re´e sous la forme d’un signal pro-
duit par un ge´ne´rateur pseudo-ale´atoires dont la combinaison d’entre´e repre´sente la
clef secre`te. Il existe deux niveaux de se´curite´, dans le premier, un utilisateur non-
autorise´ ne pourra pas de´tecter, de´coder ou lire le message inse´re´. Dans le second, le
message inse´re´ est crypte´ et ne peut eˆtre lu qu’a` l’aide d’une clef secre`te. Autrement
dit, il faut que le syste`me de dissimulation de l’information soit capable de contrer
toute attaque venant d’une personne mal-intentionne´e et la clef de cryptage doit
rester la dernie`re de´fense contre les attaques.
Dans ce travail de the`se, la caracte´ristique de se´curite´ prend une importance e´leve´e,
puisqu’elle repre´sente la grande diffe´rence entre les diffe´rentes applications e´tudie´es.
De plus, comme il a e´te´ releve´ par Cayre et al. dans leur article sur la securite´ du ta-
touage nume´rique [25], la se´cruite´ est la proprie`te´ la moins e´tudie´e dans un domaine
de la dissimulation de l’information.
2.2 Le data hiding comme un proble`me de com-
munication
La data hiding e´quivaut a` une cre´ation d’un canal adjacent au canal de com-
munication pour transmettre une information. Ce qui explique que dans plusieurs
travaux [1] [5][26], les sche´mas de data hiding ont toujours e´te´ traite´s comme des
sche´ma de communication.
Dans le contexte du codage et de la transmission, les termes ”Etat du canal” et
”Information adjacente” sont e´quivalents. Puisqu’ils font re´fe´rence a` l’information
additionnelle disponible au codeur. En 1958, Shannon [27] proposa un codage de
canal optimal utilisant l’information d’e´tats (state information) a` l’encodeur d’une
manie`re causal, c’est-a`-dire, a` un instant t donne´ l’e´metteur ne connais que les se´-
quences e´mises entre l’instant 1 a` l’instant t. Gel’fand et Pinsker [28] ont e´tudie´ un
canal non-causal ou` l’e´metteur a connaissance de tout le signal avant sa transmission
de ce dernier.
Dans la suite de ce document, une cate´gorie des cannaux de transmission a` l’origine
d’un certain nombre de techniques de data hiding sera pre´sente´e.
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Figure 2.2 – Transmission d’un message w a` travers un canal gaussien.
2.2.1 Canaux avec information adjacente
La mode´lisation d’un tatouage par un canal gaussien AWGN permet de simplifier
l’e´tude du syste`me. Ainsi, le signal hoˆte est mode´lise´ par la variable ale´atoire S
centre´e de variance Q, i.e., S ∼ N (0, Q). D’un autre coˆte´, le signal tatouage qui
doit eˆtre transmit est mode´lise´ par la variable ale´atoire W . Puisque le canal de
transmission est mode´lise´ par un bruit additif donne´ par la variable ale´atoire V , ou` :
V ∼ N (0, N), alors, le signal rec¸u peut eˆtre formule´ comme suit, Y = S + W + V
(voir Fig.2.2). La formule de la capacite´ est donc donne´e par l’expression ci-dessous,
C =
1
2
log2
[
1 +
P
Q+N
]
. (2.1)
Il est clair que, dans ce cas, le signal hoˆte est conside´re´ comme un bruit ajoute´
au signal hoˆte. Cependant, le signal hoˆte est connu de l’e´metteur contrairement au
bruit du canal.
2.2.2 Travaux de Costa sur les canaux gaussiens
Pre´sentons d’abord les travaux lie´s a` la communication dans un canal Gaussien
avec information adjacente sans aborder la notion de dissimulation d’information.
Gel’fand et Pinsker [28] ainsi que Heegard et El Gamal [29] ont montre´ que la
capacite´ d’un canal sans me´moire avec information disponible a` l’encodeur est de´finie
par :
C = max
Pr(u,w|s)
{I(U ;Y )− I(U ;S)} , (2.2)
avec U est une variable ale´atoire repre´sentant le dictionnaire utilise´ et I(.; .) est l’in-
formation mutuelle entre deux variables ale´atoires.
Le cas traite´ par Costa [14] correspond a` la situation ve´rifiant les conditions sui-
vantes :
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1. L’information adjacente ainsi que le bruit du canal sont des variables inde´pen-
dantes et identiquement distribue´es (i.i.d) selon une loi normale.
2. La puissance du signal d’information est borne´e par une valeur maximale P ,
i.e.,
E[W 2] ≤ P
The´ore`me de Costa
Lorsque la sortie d’un canal gaussien est donne´e par : Y = S + W + V , ou`
S ∼ N (0, Q) est connu de l’e´metteur et V ∼ N (0, N) repre´sente le bruit additif
gaussien et le message est donne´ par le vecteur w ∈ Rn, n ∈ N satisfait la contrainte
sur la puissance 1
n
∑n
i=1 w[i]
2 ≤ P . Alors, la capacite´ C de ce canal est donne´e par :
C =
1
2
log
[
1 +
P
N
]
(2.3)
Autrement dit, le signal hoˆte n’a aucune influence sur la capacite´ du signal.
Preuve On conside`re 2n(I(U ;Y )−) se´quences i.i.d U ge´ne´re´es puis distribue´es uni-
forme´ment sur 2nR, ou` R repre´sente le de´bit de transmission. Pour chaque se´quence
U , un index i(U) lui est alloue´.
A l’encodage, pour chaque e´tat S et du message W une se´quence U est recherche´e
tel que (U ;S) sont des se´quences typiquement jointes dans le bloc portant un index :
i(U) = W . Ensuite, une se´quence W est choisie tel que (W ;U ;S) sont des se´quences
typiquement jointes qui seront transmises sur le canal. A la re´ception, le de´codeur
de´termine la se´quence unique U qui permet d’avoir (Y ;U) typiquement jointes, ou`
Y est la variable ale´atoire qui mode´lise le signal rec¸u. Enfin, l’index Wˆ = i(U) est
conside´re´ comme une estimation du message W .
Dans son article ” Writing on dirty paper ” [14], Costa a pris une se´quence
auxiliaire ayant la forme :
U = W + αS, (2.4)
ou` α est un parame`tre a` de´terminer.
L’information sur le dictionnaire U transporte´e par le signal rec¸u Y = S + W + V
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par le re´cepteur, peut eˆtre formule´e comme suite :
I(U ;Y ) = H(Y )−H(Y |U)
= H(S +W + V ) +H(W + αS)−H(S +W + V ;W + αS)
=
1
2
log
(
(P +Q+N)(P + α2Q)
PQ(1− α)2 +N(P + α2Q)
)
, (2.5)
De meˆme, l’information sur le dictionnaire de se´quence auxiliaires U transporte´e par
la se´quence S est donne´e par :
I(U ;S) =
1
2
log
(
P + α2Q
P
)
, (2.6)
d’ou` le de´bit de la transmission formule´ comme suit :
R(α) = I(U ;Y )− I(U ;S) = 1
2
log
(
(P +Q+N)
PQ(1− α)2 +N(P + α2Q)
)
. (2.7)
Cette formalisation permet de gagner en simplicite´, puisqu’il suffit de re´aliser une
maximisation du de´bit de transmission R(α) par rapport au parame`tre α. On ob-
tient :
C , max
α
R(α) =
1
2
log
(
1 +
P
N
)
. (2.8)
Le parame`tre α maximisant le de´bit est donne´ par :
α =
P
P +N
(2.9)
Cependant et bien que son utilisation a re´volutionne´ le data hiding, le the´ore`me de
Costa n’a pas connu un grand succe´s dans le codage de canal. Ceci vient du fait que
dans le codage de canal l’information adjacente repre´sente l’e´tat du canal qui est
difficile a` e´valuer. Par contre, en data hiding le support est lui meˆme l’information
adjacente. Nous pre´sentons par la suite, un des premiers syste`mes mettant en oeuvre
les travaux de costa dans le contexte du data-hiding.
2.2.3 Quantization Index Modulation (QIM)
La quantification est utilise´e dans beaucoup de syste`mes de tatouage. L’engoue-
ment pour cette technique de watermarking vient du fait qu’en pre´sence d’une in-
formation adjacente a` l’e´mission, l’encodeur optimal transforme la se´quence s en
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Figure 2.3 – Repre´sentation des points de reconstruction des quantificateurs utilise´s
dans la QIM : Les points de reconstruction repre´sente´ par un cercle ′′◦′′ sont ceux
du quantificateur module´ par l’index m = 0 et les points de reconstruction du
quantificateur correspondant a` l’index m = 1 sont repre´sente´s par une croix : ′′×′′ .
une se´quence auxiliaire u appartenant au bloc um correspondant au message m. Ce
que re´alise le quantificateur ou` pour un quantificateur donne´ Q(.), chaque point a`
quantifie´ s ∈ Rn est de´place´ vers le point de reconstruction le plus proche sˆ = Q(s)
en additionnant une erreur de quantification Q(s) − s. Ainsi, pour inse´rer un mes-
sage dans un signal anodin, il suffit de choisir un ensemble de quantificateurs puis
les indexer a` l’aide de l’ensemble des indexes M a` transmettre. Nous obtenons alors
|M | quantificateurs , ou` |.| repre´sente le cardinal d’un ensemble.
Dans l’article ′′Quantization index modulation : a class of provably good me-
thods for digital watermarking and information embedding ′′ [15], Chen et Wornell
ont explique´ les raisons qui font de la quantification l’outil le plus approprie´ pour le
watermarking. De plus ils ont propose´ une me´thode utilisant la quantification pour
l’insertion de la marque correspond a` la modulation par l’index de la Quantification
(Quantization index modulation) plus connu sous le nom : QIM. Elle de´signe la tech-
nique de tatouage qui module l’index ou la se´quence d’indexes avec l’information a`
transmettre, puis quantifier le signal hoˆte avec un quantificateur.
Dans le cas de l’insertion d’une information bit par bit (m ∈ {0, 1} ), chaque
e´chantillon du signal hoˆte ne´cessite deux quantificateurs dont les points de recons-
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truction sont repre´sente´s sur Fig.2.3. L’objectif de la QIM est qu’un e´chantillon du
signal hoˆte soit de´place´ vers l’un des deux types de points de reconstruction, vers ◦
si le bit a` inse´rer est m = 0, ou alors, vers × si le bit a` inse´rer est m = 1.
Dans le cas d’un canal de transmission sans bruit, les points correspondants aux
e´chantillons hoˆtes restent a` leurs places et le de´codeur n’aura aucun mal a` recon-
naˆıtre les points de reconstruction correspondant au bit inse´re´ m = 0 ou m = 1,
puisque la QIM e´limine toute les interfe´rences dues au signal hoˆte.
Dans le cas d’un canal avec bruit et afin d’e´viter que les attaques ne de´placent les
e´chatillons du signal hoˆte, des points de reconstructions d’un quantificateur donne´
vers les points de reconstructions d’un autre quantificateur, il faut s’assurer que la
distance minimale se´parant les points d’un quantificateur par rapport a` un autre du
deuxie`me, soit supe´rieure a` un certain seuil, afin de resister aux de´gradations subit
par le signal tatoue´ pour que le point de reconstruction le plus proche de l’e´chantillon
marque´ reste celui correspondant au bit d’information qu’il transporte. Ainsi, pour
|M | indexes a` transmettre avec, pour cette ope´ration, |M | quantificateurs diffe´rents
note´s par : {Qi(.)}, i = 1, ..., |M |. La distance minimale a` respecter pour que le
syste`me resiste aux attaques est donne´e par [5],
dmin , min
(i,j)∈N :i 6=j
min
x[i],x[j]
‖ x[i]− x[j] ‖, (2.10)
ou` x[i] repre´sente la ieme composante du signal signal tatoue´ (quantifie´ avec un
quantificateur module´ par le ieme bit d’information).
Dans la situation ou` les indexes de l’alphabet du message inse´re´ ont une distribu-
tion uniforme dans l’ensembleM, le de´codeur a` distance minimal prend la de´cision
sur le bit index extrait selon la formule suivante :
mˆ = min
m∈M
‖ y−Qm(y) ‖ (2.11)
Le sche´ma QIM est a` la base de tout les syste`mes e´tudie´s dans ce rapport.
2.2.4 Distorsion compensation QIM (DC-QIM)
Dans [15] Chen et wornel proposent de diviser le pas de quantification par un
facteur α ∈ [0, 1[, pour augmenter la distance minimale qui se´pare les points de
reconstruction des quantificateurs ceci dans le but de rendre le syste`me plus robuste
aux de´gradations. Cependant, cette ope´ration multiplie par un facteur 1
α2
la distor-
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sion due a` l’insertion de la marque, ce qui la rend visible. Pour palier a` ce proble`me,
la DC-QIM proce`de a` une compensation de cette distorsion en ajoutant une frac-
tion (1 − α) de l’erreur de quantification. La se´quence marque´e pourrait alors eˆtre
formule´e comme suite :
x(s,m) = Qm(αs)− s (2.12)
Bien que le terme ajoute´ permette de compenser la distorsion due a` la division du pas
de quantification par le parame`tre α, il devient lui meˆme une source d’interfe´rences
au re´cepteur. Pour que le signal de tatouage w ge´ne´re´ a` partir du message m ve´rifie la
contrainte sur la puissance P , la puissance du terme de compensation de la distorsion
sera donne´ par : (1 − α)P
α
. Le rapport watermark sur bruit (w.n.r. :watermark to
noise ratio) est alors donne´ par :
w.n.r. =
d2min/α
(1− α)2P/α2 +N . (2.13)
La maximisation du w.n.r. par rapport a` α permet d’optimiser le syste`me. On obtient
alors,
α =
P
P +N
. (2.14)
A noter que cette relation co¨ıncide avec le parame`tre d’optimisation donne´ par
Costa pour son sche´ma de communication avec information adjacente.
2.2.5 Scalar Costa Scheme (SCS)
Le SCS [1] est un syste`me base´ sur la quantification scalaire et de´coule di-
rectement des travaux de Costa, souvent pre´sente´ comme identique au distorsion-
compensation QIM [15].
Le sche´ma de codage propose´ par Costa dans son article  Writing on Dirty Paper
 est un sche´ma the´orique impossible a` re´aliser dans la pratique, puisqu’il n’existe
pas de dictionnaire ayant un nombre infinis d’e´le´ments. C’est pour cette raison qu’il
est appele´ le sche´ma ide´al de Costa (ICS : Ideal Costa Scheme). Eggers et al. [1]
a propose´ de faire une imple´mentation sous-optimale du Sche´ma de Costa, dans
lequel, il a choisit un dictionnaire qui est le produit de sous dictionnaires. Cette
technique est appele´e The Scalar Costa scheme (SCS), faisant ainsi re´fe´rence aux
quantificateurs scalaires utilise´s lors de la construction des sous-dictionnaires.
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L’encodage SCS
Conside´rons le message w ≡ m, ou` m est la repre´sentation binaire du message
(marque) w, est coder avec l’alphabet d consitue´e de composantes d tel que : d ∈
0, 1, ..., D − 1, ou` D est la taille de l’alphabet. La longueur du message est e´gal
a` Lx. Ge´ne´ralement, le message est code´ en binaire : D = 2 . Le dictionnaire du
sche´ma de Costa est construit comme le produit de Lx sous-dictionnaires U
1 : ULx =
U1 ◦ U1 ◦ U1... ◦ U1︸ ︷︷ ︸
Lx fois
.Pour un alphabet constitue´ de D e´le´ments le sous-dictionnaire
est donne´ par :
U1 = U10 ∪ U11 ∪ ... ∪ U1D−1. (2.15)
Le sous-dictionnaire U1 de´pend du parame`tre d’optimisation de Costa α, de la taille
D de l’alphabet utilise´ pour le codage du message a` inse´rer et du pas de notre
quantificateur scalaire a` dither. U1(α,∆, D) est e´quivalent a` l’ensemble constitue´
par les points de reconstructions du quantificateur scalaire uniforme de pas α∆
D
.
Autrement dit,
U1(α,∆, D) =
{
u = lα∆ + d
α∆
D
}
, (2.16)
le nombre entier l permet de balayer l’ensemble des points de reconstruction du
quantificateur scalaire de pas α∆
D
, alors que d engendre un de´calage du quantifica-
teur. Pour utiliser le schema de costa, il faut chercher une paire (u, s) typiquement
jointe. Ce qui est e´quivalent a` rechercher une se´quence typique q = w
α
= u
α
−s quasi-
ment orthogonal a` s. Rechercher u
α
revient a` rechercher la quantification de s. Il est
donc possible de re´sumer l’ope´ration de la ge´ne´ration du tatouage dans la formule
suivante :
q = Q∆
{
x−∆ d
D
}
−
{
x−∆ d
D
}
, (2.17)
ou` Q∆(.) repre´sente le quantificateur scalaire uniforme de pas ∆.
La se´quence d’information a` transmettre est formule´e par :
w = u− s, (2.18)
d’ou` la se´quence du signal marque´e :
x = s + w = s + αq. (2.19)
Le tatouage SCS de´pend de deux parame`tres : le pas de quantification ∆ et le
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facteur d’e´chelle α. Pour une puissance du watermark donne´e σ2W , on a :
α =
√
σ2W
∆2
=
σ2W
√
12
∆
(2.20)
Le de´codeur SCS
Il existe plusieurs similitudes entre l’encodage et le de´codage dans le syste`me SCS,
puisque comme pour l’encodeur, le signal d’entre´e du de´codeur : y = s + w + v est
quantifie´. Cette ope´ration sert a` chercher le bloc U correspondant a` la quantification
du signal rec¸u y, afin de de´terminer l’information qu’il transporte. On proce`de dans
ce cas a` un de´codage a` de´cision dure.
Soit r le crite`re de de´cision qui permet de de´terminer le bloc correspondant au signal
rec¸u y. Le crie`re r est donne´ comme suite :
r = Q∆(y)− y (2.21)
Pour un syste`me SCS binaire, le ieme bit d’information m[i] est de´termine´ comme
suite :
m[i] =
{
1 : | r[i] |< ∆
2
1 : | r[i] | ≈ ±∆
2
(2.22)
2.2.6 Trellis coded quantization (TCQ)
Le sche´ma TCQ peut eˆtre conside´re´ comme une variante (ame´lioration) du
SCS. Il utilise plusieurs sous-dictionnaires obtenu graˆce au partitionnement pseudo-
ale´atoire de l’espace. Ceci est rendu possible graˆce a` l’utilisation d’un trellis.
Soit le treillis de Fig.2.4. Pour l’utiliser en dissimulation de l’information, on consi-
de´re que les transitions d’un e´tat a` un autre, repre´sente´es par un trait plein pour
un bit message 1 et celle en trait discontinus correspondent a` un bit message e´gal a`
0. Un sous dictionnaire est alloue´ a` chaque transition. Pour inse´rer un bit message,
il suffit de choisir la transition correspondante au bit d’information et de choisir un
mot de code du sous-dictionnaire correspondant, ceci en tenant compte de l’e´chan-
tillon hoˆte. Pour chaque message a` inse´rer correspond un chemin du trellis et un
dictionnaire compose´ des sous-dicionnaires de chaque transition du chemin choisit.
Ainsi, le chemin du trellis de Fig.2.4 repre´sente´ avec un trait vert correspond au
message binaire : 010 et au dicionnaire : C = C0, C2, C0.
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La tatouage TCQ est une quantification qui utilise un treillis associe´ a` un dic-
tionnaire structure´, elle permet de re´duire la complexite´ du syste`me de tatouage tout
en diminuant la distorsion. Cette approche pour le tatouage est conside´re´e comme
une variante de celle utilise´e en codage (codage de canal puis codage de source
[30]). La TCQ combine donc un ensemble de treillis avec un partitionnement des
ensembles de la TCM (Treillis Coded Modulation) [31] pour diminuer la distorsion
et la complexite´ du syste`me.
Quantification code´e en treillis en codage de canal
La figure Fig.2.4 repre´sente un exemple de treillis a` 4 e´tats, ou` chaque branche
est associe´e a` un sous-dictionnaire . Pour construire le dictionnaire de la TCQ, il
est de´fini un ensemble C constitue´ des points de reconstructions d’un quantificateur
scalaire est de taille 2R+R
′
(R repre´sente le taux de codage et R′ de´signe le nombre
de bits qui spe´cifient les mots de codes choisit dans le sous-dictionnaire). Dans le
syste`me de Fig.2.4, R est e´gale a` 2 bits par e´chantillons (bit per sample, bps),
alors que R′ est e´gale a` 1. Pour un codage a` 2bits/seconde, C est deux fois plus
large que le quantificateur scalaire correspondant. Apre`s sa construction C est e´te´
construit, il est divise´ en sous-ensembles contenant chacun des mots de code. Lors
de la quantification, le mot de code le plus proche de l’e´chantillon du signal a` coder,
est de´termine´ pour chaque sous-ensemble. Afin de rendre possible l’attribution de
valeurs a` chaque brache, Viterbi [32] est utilise´ par la suite pour de´terminer le chemin
du treillis minimisant la distorsion, on obtient ainsi la suite des mots a` utiliser ainsi
que les diffe´rentes transitions a` effectuer dans le treillis.
Quantification code´e en treillis pour le watermarking
Dans le cas du tatouage nume´rique, les chemins de treillis son force´s par les
valeurs des bits du message m. Les e´chantillons du signal hoˆte s sont quantifie´s a`
l’aide des dictionnaires correspondants au chemin emprunte´, ce qui donne un de´bit
de 1 bit par e´chantillon.
Pour utiliser la TCQ en data hiding, ce sont les transitions du treillis qui de´terminent
les bits d’informations inse´re´s (voir la figure Fig.2.4). La` aussi, un sous-dictionnaire
est alloue´ a` chaque transition. Pour inse´rer un bit message, il suffit de choisir la
transition correspondant au bit d’information et de choisir un mot de code du sous-
dictionnaire correspondant, ceci en tenant compte de l’e´chantillon hoˆte. Chaque
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Figure 2.4 – Insertion d’un message binaire m = [010] dans signal hoˆte a` l’aide
du treillis. Les transitions repre´sente´es par un trait plein correspondent a` un bit
message 1 et celle en trait discontinus correspondent a` un bit message e´gal a` 0.
message a` inse´rer correspond a` un chemin du trellis et un dictionnaire compose´ des
sous-dicionnaires de chaque transition du chemin choisit. Ainsi, le chemin du trellis
de Fig.2.4 repre´sente´ avec un trait vert correspond au message binaire : 010 et au
dicionnaire : C = C0, C2, C0.
Au de´codage, l’algorithme de Viterbi est utilise´ pour retrouver le meilleur chemin
parmi tous les chemins du treillis possibles, les transitions de ce chemin permettront
de re´cupe´rer le message inse´re´.
Il existe une autre approche pour l’utilisation de la TCQ dans le watermarking
appele´e : TCQ Initial State (TCQ-IS) [33], dans laquelle le message est inse´re´ dans
l’e´tat initial du chemin du treillis des transitions. Bien que la TCQ-IS sont plus
robuste que la TCQ classique, son utilisation n’est justifie´e que pour les deux raisons
suivantes :
– La taille du message dans le cas d’un tatouage avec la TCQ-IS, de´pend unique-
ment du nombre d’e´tats du treillis utilise´ pour la quantification TCQ. L’inser-
tion d’un message de taille importante revient donc a` choisir un treillis ayant
un tre`s grand nombre d’e´tats. Ceci entraine une augmentation de la complexite´
du syste`me de tatouage.
– Le gain en termes de robustesse du syste`me TCQ-IS par rapport au TCQ
de´pend du canal de transmission ce gain ge´ne´ralement peu important.
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2.3 Spread Transform (ST)
Chen et Wornel [15] ont introduit une apporche ge´nerale pour le tatouage nu-
me´rique robuste. Ils proposaient d’e´taler l’infomation a` inse´rer sur plusieurs e´chan-
tillons, en proce´dant a` une transformation/transformation inverse du signal hoˆte.
La transformation du signal hoˆte habituellement utilise´e, telle que de´crite la dans la
bibiliographie [1][15], est donne´e par :
sst[l] =
τl+τ−1∑
i=τl
s[i]× t[i], with τ ∈ N?. (2.23)
tel que les s[i] sont les e´chantillons non-transforme´s et les t[i] repre´sentent les para-
me`tres d’e´talement.
Cependant, le terme transformation peut eˆtre trompeur, puisque l’ope´ration de´crite
par Eqn.2.23 est plus proche d’une projection suivant une direction t qu’une trans-
formation. Le signal composite x est donne´ comme suit :
x[i] = s[i] + (uSTm [l] + s
st[l]) · t[i], (2.24)
ou` uSTm [l] est le l
me mot de code du dictionnaire, correspondant au message, du signal
hoˆte sst[l].
Le ST a de nombreuse caracte´ristiques interessantes surtout en termes de robustesse
et d’imperceptibilite´. Les auteurs dans l’article [1] proposent la formule suivante,
wnr = wnrτ − 10 log10(τ), (2.25)
ou` wnr correspond a` Watermark to Noise Ratio, ou, le rapport puissance du tatouage
a` bruit, alors que wnrτ repre´sente le wnr mais dans le domaine transforme´. Dans ce
rapport, une nouvelle approche concernant le ST sera discute´e utlte´rieurement. Le
principe de fonction du ST est re´sume´ dans Fig.3.8.
2.3.1 Performances
Nous avons pris comme re´ference le syste`mes SCS [1], dans ce travail de the`se,
parce que ce syste`me est un sche´ma basique des syste`mes base´s sur la quantification
et il est tre`s perfomant (voir [1] ou [15]), surtout, en termes de capacite´ et de ro-
bustesses, par rapport, aux syste`mes non-informe´s, en particulier, le fameux spread
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Figure 2.5 – Spread transform combine´ avec des syste`mes de dissimulation d’infor-
mation informe´.
spectrum watermarking [26].
Fig.2.6 montre l’avantage des syste`mes (SCS et ICS) par rapport au tre`s connu
syste`me de tatouage SS, ce ci est duˆ au fait de conside´rer le signal hoˆte comme infor-
mation adjacente utilise´e pour transmettre l’information et non pas comme un bruit
additif qui de´grade l’information dissimule´e avant meˆme d’eˆtre envoye´e. On note un
avantage du ICS par rapport au SCS, il duˆ au fait que le ICS est un syste`me ide´ale
qui donne de tre`s bon re´sultats the´oriques mais qui ne peut eˆtre utilise´ a` cause de
l’hypothe`se d’un dictionnaire infini. D’un cuatre coˆte´, Fig.2.7 justifie en partie notre
choix du ST comme syste`me d’optimisation des syste`mes de dissmulation del’in-
formation, puisqu’elle montre l’avantage d’uiliser le Spread Transforme (ST) par
rapport au re´petition coding, de plus, il de´montre que la robustesse apporte´e par
le ST n’est par duˆe uniquement au fait de re´peter l’information plusieur fois mais
bien graˆce a` l’e´talement particulier du ST qui permet une meilleur amplification de
l’information a` l’entre´e du de´codeur.
fingerprinting.
Durant cette the`se, nous nous sommes concentre´ sur les principales application
des syste`mes de data-hiding, en l’occurence, la ste´ganographie dans un contexte
warden actif, un cas plus ge´ne´rale que la ste´ganogranohie classique tel qu’il est
de´crit dans [5], le tatouage robuste et a` un degre´ moindre le
2.3. SPREAD TRANSFORM (ST) 35
Figure 2.6 – Capacite´ d’un sche´ma non informe´ : Spread Spectrum watermarking
et de sche´mas informe´s base´s sur les travaux de Costa : Scalar Costa Scheme (SCS)
et Ideal Costa Scheme (ICS)) [1].
Figure 2.7 – b.e.r. du SCS avec le le codage a` re´petition et le tatouage ST-SCS
pour des facteur d’e´talement identique (ρ = τ) [1].
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Chapitre 3
Ste´ganographie
Ce chapitre pre´sente une partie de nos travaux effectue´s dans le domaine de la
ste´ganographie. Le proble`me traite´ est l’utilisation de syste`mes de tatouages infor-
me´s base´s sur la quantification en ste´ganographie. Le contexte de notre travail est la
ste´ganographie avec gardien actif qui n’est autre que le cas le plus courant, ste´gano-
graphie gardien passif, mais avec des contraintes en plus que nous de´taillerons dans
ce chapitre. Notez qu’avant que ce travail soit effectue´, les syste`mes informe´s, en par-
ticulier ceux base´s sur la quantification, souvent e´te´ conside´re´s comme incompatible
dans un contexte ste´ganographique.
3.1 Introduction
L’objectif principal de la ste´ganographie est l’inde´tectabilite´. Ceci signifie que le
gardien, appele´ Wendy, dans le proble`me des prisonniers de Simmon [34] ne peut
de´cider s’il existe un message -envoye´ par Alice a` Bob- est pre´sent ou pas dans
le ste´go-document. Ce proble`me d’e´valuation de l’habilite´ du gardien a` de´tecter la
pre´sence du message cache´ ou pas est formalise´, dans la suite de ce chapitre, en se
basant sur les statistiques du ste´go-signal. Dans ce chapitre, nous utilisons l’entro-
pie relative 1-Dimensions et 2-Dimensions comme me´trique pour l’inde´tectabilite´ des
ste´go-syste`mes. Le contexte de ce travail est la ste´ganographie avec gardien actif, i.e.
le gardien a la possibilite´ d’agir pour empeˆcher le Bob de recevoir le message cache´.
Alice et Bob utilisent un certain parame`tre secret pour communiquer et Wandy va
tenter d’agir mais d’une manie`re aveugle, sans aucune connaissance a` priori sur les
parame`tres du ste´go-syste`me. Nous mode´lisons pour ce travail toutes les attaques
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aveugles du gardien par un bruit blanc Gaussien additif AWGN (Additive White
Gaussian Noise). Le choix de ce mode`le est duˆ au grand nombre d’attaques possibles
sur le ste´go-signal qui sont souvent combine´es pour eˆtre efficaces, en supposant que
les attaques respectent les conditions du theore`me Central Limit [35], le resultat
de la somme de ces attaques converge vers un ajout de bruit AWGN. Ainsi, les
ste´go-syste`mes sont conside´re´s comme des canaux de communication contraints par
l’inde´tectabilite´ et les attaques du gardien.
Dans cette partie, nous proce´derons a` une e´tude ste´ganographique des ste´go-syste`mes
informe´s : Sche´ma Scalaire de Costa ou SCS (Scalar Costa scheme), Sche´ma scalaire
de Costa avec clef secre`te, quantification code´ par treillis ou TCQ (Trellis Coded
Quantization) et l’e´talement transforme´ du sche´ma scalaire de Costa ou ST-SCS
(Spread Transform Scalar Costa Scheme). Des formulations the´oriques, ainsi, que
des e´valuations expe´rimentales de´montrent les avantages et les limites de chaque
sche´ma en termes d’inde´tectabilite´ et de capacite´. De plus, nous proposons un nou-
veau ste´go-sche´ma base´ sur la combinaison du ST et du TCQ. Nous montrons que
le sche´ma propose´ permet une meilleure re´sistance face aux attaques du gardien
actif Wendy et permet un bon compromis entre l’inde´tectabilite´, la capacite´ et la
re´sistance face aux attaques du gardien Wendy.
3.2 Principes de base
En se basant sur les de´finitions donne´es dans le Livre de Cox et al.[5], le contexte
du gardien actif veut dire,
– Wendy analyse le stego-signal dans le but de de´tecter un e´ventuel ste´go-
message (ste´ganographie avec gardien passif),
– le gardien Wendy alte`re tout les contenus dans l’espoir de de´truire un e´ventuel
stego-message,
– le gardien n’est pas malicieux (pour plus de de´tails sur la de´finition du gardien
malicieux voir [5]). Les actions du gardien ne sont pas base´es sur les spe´cificite´s
du stego-sche´ma. Par exemple, Wendy ne pourra pas proce´der a` ce qui appele´
”3-Delta attack”, de´crite dans l’article [36], dans le cas des ste´go-syste`mes base´s
sur la quantification, puisque des valeurs particulie`res du pas de quantification
doivent eˆtre utilise´es pour re´ussir l’attaque.
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Dans ce qui suit, nous supposons qu’Alice et Bob utilisent une ste´go-clef secre`te
pour communiquer et Wendy n’a pas de connaissance sur cette clef, ni sur les para-
me`tres secrets partage´s entre les deux de´tenus. Afin de proposer une analyse de´taille´e
des sche´mas qui peuvent eˆtre utilise´ dans le contexte de ce chapitre, proce´dons a` la
de´finition des proprie´te´s de bases des syste`mes de ste´ganographie :
3.2.1 Inde´tectabilite´
C’est le but principal de la ste´ganographie, Cox et al. [5] de´finissent l’inde´tec-
tabilite´ comme l’impossibilite´ de de´tecter la pre´sence du stego-message inse´re´ dans
un document, i.e. le gardien ne peut faire la diffe´rence entre un stego-document et
un document innocents. Dans l’article [37], la contrainte d’inde´tectabilite´ parfaite
est donne´e par : pS = pX , ou` pS est la p.d.f. du cover-signal s et pX est la p.d.f. du
stego-signal x. Puisqu’il est difficile d’obtenir l’inde´tectabilite´ parfaite et dans le but
de comparer les performances des stego-syste`mes en termes d’inde´tectabilite´, nous
mesurons le niveau de cette dernie`re a` l’aide de l’entropie relative D(pS||pX). Ainsi,
notre objectif serait de minimiser cette distance (bien que ce n’est pas vraiment une
distance !), i.e., le stego-signal x devrait respecter la condition suivante :
D(pS||pX) =
∫ +∞
−∞
pS(z) ln
pS(z)
pX(z)
dz ≤ , (3.1)
ou` ln(.) est le logarithme ne´pe´rien et  est une valeur re´elle positive tre`s petite.
3.2.2 Transparence (fide´lite´)
Dans l’article [37], les auteurs de´finissent la transparence (aussi appele´e l’imper-
ceptibilite´) comme le taux de rapprochement du cover-text du stego-texte sous une
me´trique de distorsion (fide´lite´) approprie´e. la metric conside´re´e dans ce travail est
la distorsion d’insertion avec une puissance du signal hoˆte fixe´e et le Peak Signal-to-
Noise ratio (PSNR) est utilise´ pour l’e´valuation de cette fide´lite´ lors des expe´riences
sur les images re´elles. Notons que les crite`res subjectifs ne sont pas utilise´s dans ce
travail, puisqu’ils utilisent souvent le mode`les visuel humain HVS (Human Visual
System [38]), -pour les images et vide´os-, ou les mode`les du syste`me auditif humain
HAS (Human Auditory System) [39] pour les signaux audio.
Ge´ne´ralement et contrairement au tatouage robuste, la fide´lite´ n’est pas consi-
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de´re´e comme importante pour la ste´ganographie. Alice est libre de choisir le cover-
signal, puisque celui-ci n’a aucune valeur dans le contexte de la ste´ganographie.
Cependant, est-il correct de dire qu’il n’existe aucune corre´lation entre la fide´lite´ et
l’inde´tectabilite´ ?
Notons que dans le cas spe´cifique de la ste´ganographie sur les images, Eggers et al.
[1] a e´crit : La relation entre la distorsion d’insertion et la se´curite´ des sche´mas
ste´ganographique n’est pas incluse dans les travaux de Cachin, cependant, elle est
cruciale pour la ste´ganographie applique´e aux images. Dans notre contexte (qui in-
clut la ste´ganographie applique´e aux images), nous allons de´terminer la relation entre
l’entropie relative D(pS||pX) -entre le cover-signal s conside´re´ comme gaussien et le
stego-signal x- et la puissance d’insertion. Dans [40] les auteurs ont proce´de´ un de´-
veloppement inte´ressant de la ste´go-se´curite´ au sens de Cachin pour le stego-system
SCS (avec et sans la clef secre`te). Dans ce travail, nous e´valuons the´oriquement
l’entropie relative entre le cover et le ste´go-signal qui pourrait eˆtre aussi une ge´ne´-
ralisation de l’e´valuation de la ste´go-se´curite´ selon Cachin pour les ste´go-syste`mes
base´s sur la quantification et qui sont e´tudie´s dans ce chapitre. Notre objectif par
nos de´veloppements est l’e´valuation the´orique de la ste´go-se´curite´ pour des signaux
gaussiens et pour donner une sorte d’estimation de la relation entre la ste´go-se´curite´
et la puissance d’insertion.
Ce travail concerne les syste`mes de dissimulation des donne´es avec information ad-
jacente qui sont base´s sur les travaux de Costa [14]. Afin de re´ccupe´rer les re´sultats
the´oriques de´vellope´s dans ces travaux, nous respecterons les conditions e´tablies dans
l’article [14]. Ainsi, nous supposons dans la suite de ce document (sauf indication
contraire) que le cover-signal s suis une loi Gaussienne de variance σ2S. Aussi, nous
assumons que le ste´go-syste`me utilise´ pre´serve la ”Gaussiennete´e” du ste´go-signal.
Ce dernier a une variance σ2X = σ
2
S + σ
2
E, ou` σ
2
E est la variance du signal d’insertion
E (pas ne´cessairement Gaussien). Les hypothe`ses e´tablies sont plus re´alistes que
cela pourrait sembler. Par exemple, si nous prenons le sche´ma SCS avec clef secre`te
[1] (parfois appele´e dithering) et dans le cas ou` le quantificateur scalaire ve´rifie les
conditions de hautes re´solutions [41], toutes les hypothe`ses seront ve´rifie´es. Ainsi,
graˆce a` la haute re´solution du quantificateur scalaire, l’erreur de quantification, uti-
lise´e pour la construction du signal d’insertion, est inde´pendante du cover-signal
(information adjacente) (pour plus de de´tails voir [41]). Par ailleurs, Eggers et al.
dans leur article [42] ont traite´ cette question dans le cas du SCS, ou` ils ont e´crit :
“...Le signal watermark du SCS a une distribution uniforme de largeur α∆ et est
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statistiquement inde´pendant du cover-signal x′′. De plus, la clef secre`te (ou dithering)
permet de limiter les distorsions sur la p.d.f. du ste´go-signal, tel qu’il a e´te´ mon-
tre´ dans [2], ce qui laisse le ste´go-signal “Approximativement′′ Gaussien (lorsque le
cover-signal est Gaussien). Sous les hypothe`ses pre´ce´dentes, l’entropie relative est
donne´e par la formulation suivante :
Dtheo(pS||pX) = −1
2
[
1
1 + σ2S/σ
2
E
− ln (1 + σ2E/σ2S)] , (3.2)
tel que,
∂Dtheo(pS||pX)
∂σ2E
=
1
2
σ2E
(σ2E + σ
2
S)
2
> 0. (3.3)
Preuve Afin de re´ccupe´rer les re´sultats sur les sche´mas de dissimulation des don-
ne´es informe´s, on gardera dans ce de´vellopement les meˆmes conditions e´tablies dans
l’article d’Eggers et al. [1]. Ainsi, le ste´go-signal est conside´re´ comme un ensemble
de re´alisations de variables ale´atoires Gaussiennes, inde´pendantes et non station-
naires : X = {X[1], . . . , X[N ]}. Conside´rons la formulation suivante :
X[i] = S[i] + E[i], ∀i = 1, . . . , N, (3.4)
ou` S repre´sente le cover-signal mode´lise´ par l’ensemble de re´alisations des variables
ale´atoires Gaussiennes, inde´pendantes et non stationnaires : S = {S[1], . . . , S[N ]}.
Le signal inse´re´ E est mode´lise´ par l’ensemble des re´alisations de variables ale´atoires,
inde´pendantes et non stationnaires : E = {E[1], . . . , E[N ]}. Notons que le signal
d’insertion E n’est pas ne´cessairement Gaussien, ainsi, le de´veloppement qui suit
n’est pas celui d’une entropie relative entre deux signaux Gaussien, meˆme s’il y
avait des points communs. L’entropie relative entre les p.d.f. du cover-signal et du
ste´go-signal est donne´e comme suit :
D(pS||pX) =
∫
pS(z) ln
pS(z)
pX(z)
dz. (3.5)
Si nous conside´rons que le cover-signal S ∼ N (0, σ2S) et le ste´go-signal restent Gaus-
siens, centre´s et de variance e´gal a` σ2S + σ
2
E, ou` σ
2
E repre´sente la variance du signal
d’insertion (le signal d’insertion est conside´re´ comme inde´pendant du cover-signal
S), donc, l’entropie relative the´orique entre les p.d.f. du cover et ste´go-signal est
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donne´e par la formule suivante :
Dtheo(pS||pX) =
∫ +∞
−∞
pS(z) ln

1√
2piσ2S
e
−−z2
2σ2
S
1√
2pi(σ2S+σ2E)
e
− z2
2(σ2S+σ2E)
 dz
=
∫ +∞
−∞
pS(z) ln
(
e
− 1
2
(
z2
σ2
S
− z2
σ2
S
+σ2
E
)√
σ2S + σ
2
E
σ2S
)
dz
=
∫ +∞
−∞
pS(z) ln
(√
σ2S + σ
2
E
σ2S
)
dz −
∫ +∞
−∞
pS(z)
z2
2
(
σ2E/σ
2
S
σ2S + σ
2
E
)
dz
= ln
(√
σ2S + σ
2
E
σ2S
)∫ +∞
−∞
pS(z)dz −
(
σ2E/σ
2
S
σ2S + σ
2
E
)∫ +∞
−∞
pS(z)
z2
2
dz.(3.6)
Puisque
∫ +∞
−∞ pS(z) dz = 1 et σ
2
S =
∫ +∞
−∞ z
2pS(z) dz, donc,
Dtheo(pS||pX) = 1
2
ln
(
σ2S + σ
2
E
σ2S
)
− 1
2
σ2E
σ2S + σ
2
E
. (3.7)
D’apre`s Eqn.3.2 et Eqn.3.3 l’entropie relative Dtheo(pS||pX) est une fonction stric-
tement croissante par rapport a` la puissance d’insertion. Puisque cette dernie`re
affecte directement la fide´lite´ (l’imperceptibilite´), l’inde´tectabilite´ et la puissance
d’insertion ont the´oriquement le meˆme comportement (sorte de proportionnalite´) :
si la puissance d’insertion diminue l’inde´tectabilite´ devient meilleure, dans le cas
contraire, elle se de´grade. Ceci est au moins vrai pour les ste´go-syste`mes e´tudie´s
dans ce chapitre. Si Dstat repre´sente le maximum de puissance d’insertion qui per-
met l’inde´tectabilite´ offerte par Eqn.3.1, le signal d’insertion qui ve´rifierait les hypo-
the`ses pre´ce´dentes avec une puissance d’insertion infe`rieur a` Dstat sera inde´tectable.
Prenons la me´trique suivante :
D1 = min(Dstat, Dfid), (3.8)
ou` Dfid est la puissance d’insertion maximale qui assure l’imperceptibilite´. Ainsi, si
la puissance d’insertion σ2E ve´rifie la condition
σ2E ≤ D1, (3.9)
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alors, le processus d’insertion respecte les contraintes d’inde´tectabilite´ et de fide´lite´.
3.2.3 Capacite´
Dans le contexte de la ste´ganographie avec un gardien passif, ou` la seule contrainte
est celle de l’inde´tectabilite´. Cox et al. [5] de´finissent la capacite´ comme “le nombre
maximum de bits d’information que l’on pourrait cacher dans un cover-document,
tel que la probabilite´ de de´tection par l’adversaire est ne´gligeable.′′. Tel qu’il a e´te´
de´crit dans la sous-section pre´cedente la contrainte d’inde´tectabilite´ est ve´rifie´e si
σ2E ≤ Dstat. Par ailleurs et afin d’ame´liorer les performances des ste´go-syste`mes, la
condition donne´e par Eqn.3.9 qui est plus contraignante sera adopte´e. Ainsi, nous
pourrons respecter les deux conditions : fide´lite´ et inde´tectabilite´. Cependant, le
contexte de ce chapitre est la ste´ganographie avec gardien actif. Ceci modifie la de´fi-
nition de la capacite´ ste´ganographique donne´e dans le contexte du gardien passif. En
d’autres termes, le gardien de´finie le canal de transmission. Le gardien actif signifie :
– la communication entre Alice et Bob doit rester inde´tectable : la seule contrainte
du gardien passif,
– Wendy, le gardien, insert des modifications avec une puissance maximale e´gale
a` D2 : toutes les modifications possibles sont mode´lise´es par une attaque
AWGN avec une puissance e´gale a` σ2V ,
– Wendy n’utilise pas les particularite´s et les spe´cificite´s du ste´go-signal pour
effectuer ses attaques. Par exemple, elle ne va pas utiliser des attaques qui uti-
lisent le pas de quantification dans les sche´mas d’insertion base´s sur la quan-
tification (SCS, TCQ, ... etc). Autrement, le gardien deviendra “malicieux′′
ce qui sera un contexte diffe´rent du gardien actif adopte´ dans cette partie du
travail tel qu’il est montre´ dans l’article [5].
Le sche´ma ge´ne´ral du ste´go-syste`me adopte´ dans cette partie du travail est de´crit
sur la figure Fig. 3.1. Le cover-signal est mode´lise´ par l’ensemble des se´quences :
S = {S1, . . . , SN} des e´chantillons i.i.d. de´crient a` partir de la p.d.f. {pS(s), s ∈ S}.
Le message m ∈ M est celui qui est inse´re´ dans le signal s. L’encodeur produit
le ste´go-signal x, dans le but de transmettre le message m au de´codeur. Ainsi, le
gardien observe le signal x et teste si ce signal suit la p.d.f. du cover-signal pS. Si ce
n’est pas le cas, le gardien met fin a` la communication entre Alice et Bob. Lorsque
le ste´go-signal x ne pre´sente pas de suspicion, le gardien proce`de a` une distorsion de
signal et produit le signal corrompu y en faisant passer x a` travers un certain canal
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Figure 3.1 – Sche´ma de la ste´ganographie dans un contexte de gardien actif comme
un sche´ma de communication.
d’attaque : pY |X(y|x). En d’autres termes, lorsque la contrainte d’inde´tectabilite´ est
ve´rifie´e, le ste´go-signal sera force´ment distordu.
Ste´go-capacite´ Dans ce qui suit, nous de´veloppons une formule de la ste´go-
capacite´ en se basant sur les hypothe`ses e´tablies pre´ce´demment et les contraintes
impose´es par le contexte de ce travail. Pour cette raison, nous utilisons les de´finitions
de la capacite´ d’un canal de communication et la ste´go-capacite´.
Supposons que la p.d.f. du signal de sortie de´pend uniquement du signal d’entre´e a`
un instant donne´ (syste`me de communication sans me´moire). Ainsi, il est possible de
conside´rer le gardien actif comme un canal discret. D’apre`s l’article [43], la capacite´
d’un canal de communication est donne´e par la formulation suivante :
C = max
pX(x)
I(X;Y ), (3.10)
ou` le maximum est pris sur toute les distributions possibles de l’entre´e pX(x).
En ste´ganographie, le canal est de´fini par le gardien Wendy. Ceci modifie la de´-
finition meˆme de la capacite´ de canal classique. D’apre`s l’article [37], la capacite´
ste´ganographqiue Cstego(D1, D2) comme le supremum de tous les taux atteignables,
i.e., le taux R est atteignable si |M| ≥ 2NR et suppY |X pe → 0 tel que N → ∞, ou`
pe est la probabilite´ d’erreur. Donc, la capacite´ ste´ganographique est donne´e par :
Cstego = lim
L→∞
max
pXU|S∈Q(L,pS ,D1)
min
pY |X∈A(pX ,D2)
I(U ;Y )− I(U ;S), (3.11)
ou` :
– L est un entier arbitraire tre`s grand qui de´finit la taille de l’alphabet U =
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1, 2, . . . , L pour une variable auxiliaire ale´atoire U dans le ste´go-syste`me avec
une information adjacente.
– PXU |S(x, u|s) est le canal ste´ganograhique subissant une distorsion D1 et une
fonction de distorsion d(s, x) (voir [37] pour une de´finition plus de´taille´e) dont
la marginale conditionnelle PX|S appartient a` l’ensemble
Qstego(pS, D1) = {pX|S :
∑
s,x
pX|S(x|s)pS(s)d(s, x) ≤ D1,
pX(x) =
∑
s
pX|S(x|s)pS(s) = pS(x), ∀x ∈ S}, (3.12)
donc, Qstego(pS, D1) est l’ensemble des canaux soumis a` une distorsion D1. No-
tons que les e´le´ments de cet ensemble de´fini dans Eqn.3.12 vont eˆtre restreints
a` ceux correspondant aux ste´go-syste`mes informe´s.
– Nous noterons par :
A(pX , D2) =
{
pY |X :
∑
x,y
pY |X(y|x)pX(x)d(x, y) ≤ D2
}
,
l’ensemble de toutes les attaques faisables sur un canal discret sans me´moire.
D’un autre coˆte´, le contexte de cette partie du travail est celui du gardien actif.
Toutes les attaques de Wendy sont mode´lise´es par une attaque AWGN, tel que la
puissance du bruit est e´gale a` D2 = σ
2
V , ou` σ
2
V est la variance du bruit additif.
Par ailleurs, nous fixons la p.d.f. conditionnelle pY |X et sa maximisation, sur tous
les canaux discrets sans me´moire dans Eqn.3.11, n’est pas ne´cessaire. De plus, nous
supposons que le ste´go-signal ve´rifie la condition donne´e par Eqn.3.9. Donc, la ste´go-
capacite´ donne´e par Eqn.3.11 converge vers la de´finition de la capacite´ donne´e par
Gel’fand et Pinsker [44] et devient alors :
C = max
pXU|S
{I(U ;Y )− I(U ;S)}, (3.13)
ou` U est une variable auxiliaire. Les sche´mas qui nous inte´ressent dans ce tra-
vail sont tous base´s sur les travaux de Costa et, comme dans l’article [1]. D’apre`s
Eqn.3.11, Eqn.3.12 et Eqn.3.10 la ste´go-capacite´ dans le contexte de chapitre de-
vient :
Cstego = C = max
α
I(Y ;M), (3.14)
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ou` α est le parameˆtre de Costa. Ceci repre´sente le nombre maximum de bits d’infor-
mation qui peuvent eˆtre cache´s dans un cover-document donne´, lorsque la puissance
d’insertion est infe`rieure a` la borne D1 et sous une attaque type AWGN avec une
puissance D2.
Dans cette partie du travail, nous e´valuons la capacite´ d’insertion pour chaque
ste´go-syste`me ce qui revient a` e´valuer le nombre maximum de bits d’information qui
peuvent eˆtre inse´re´s dans un document pour un syste`me ste´ganographique donne´ [5].
3.2.4 Robustesse (re´sistance)
Dans l’article [37], les auteurs de´finissent la robustesse dans un contexte de ste´ga-
nographie avec gardien actif comme “la quantification de la fiabilite´ du de´codage en
pre´sence d’un canal bruite´”. Evidemment, le bruit dans ce cas est ajoute´ par le gar-
dien actif puisque le canal ste´ganographique est conside´re´ comme sans bruit. Ainsi,
la robustesse dans notre contexte est une e´valuation de l’efficacite´ des attaques du
gardien, puisque l’objectif de Wendy par ses attaques aveugles est d’augmenter la
probabilite´ d’erreur du message transmis (meˆme si celui-ci n’est pas de´tecte´ !) a` la
re´ception du coˆte´ de Bob.
Nous de´montrons dans la suite de ce chapitre qu’il existe une sorte de proportion-
nalite´ entre la robustesse et la capacite´ (un meˆme comportement : si l’une est crois-
sante alors l’autre le sera force´ment et inversement). Ceci n’est pas vrai pour tous
les ste´go-syste`mes puisque la capacite´ est le nombre maximum de bits d’information
qu’il est possible d’inse´rer et d’extraire si le se´tgo-syste`me est optimal. D’un autre
coˆte´, la robustesse mesure la fiabilite´ du de´codeur utilise´ par Bob. Par exemple, il
est possible que la capacite´ d’insertion soit e´leve´e mais -parce que le de´codeur uti-
lise´ par Bob n’est pas optimal, par exemple- la robustesse du ste´go-syste`me est faible.
Dans la suite, nous proce´derons a` une analyse de quelques ste´go-sche´mas infor-
me´s. Nous utiliserons un ratio puissance du document hoˆte sur la puissance d’inser-
tion compris dans l’intervalle [0, 40] dB, lorsque le parame`tre variable est la puissance
d’insertion. Par contre, si la puissance d’attaque du gardien actif Wendy est prise
comme parame`tre variable pour les expe´riences, alors, nous conside´rons le ratio entre
la puissance d’insertion et la puissance d’attaque compris dans l’intervale [−20, 15]
dB. Les intervalles conside´re´es sont les plus proches des conditions re´elles et per-
mettent, ainsi, de comparer nos re´sultats avec ceux de´ja` existants dans le domaine
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du data-hiding [1]. Dans cette partie du travail, nous proposons une e´tude de´taille´e
des ste´go-sche´mas base´s sur les travaux de Costa connus pour leurs efficacite´s en
terme de robustesse et de capacite´.
3.3 Analyse du Sche´ma Scalaire de Costa (SCS)
Le SCS [1] est un syste`me base´ sur la quantification scalaire du cover-signal.
Ce sche´ma de´coule des travaux de Costa sur le codage du canal avec information
adjacente [14]. Conside´rons un message m a` inse´rer et un cover-signal s. Pour le
ste´go-syste`me SCS avec un ste´go-message binaire, nous de´finissons deux diction-
naires utilisant deux quantificateurs de´cale´s (”shifte´s”) :
U0[i] = {n∆ + k[i], n ∈ Z}
et
U1[i] = {n∆ + k[i] + ∆
2
, n ∈ Z}, (3.15)
ou` ∆ est le pas de quantification et k repre´sente la clef secre`te 1. Il est possible
d’e´viter l’utilisation de la ste´go-clef k si Alice et Bob ne trouvent pas l’occasion de
s’e´changer une clef secre`te avant d’eˆtre mis en prison (ste´ganographie a` clef publique
[45]). Dans ce cas, le message ne peut eˆtre crypte´ et il est plus difficile d’empeˆcher
le gardien de lire le message secret (dans le cas d’un contexte malicieux [5], ou` le
gardien tente de lire le message, qui est diffe´rent du contexte du contexte de ce
chapitre). Rappelons quelques de´finitions donne´es par Cox et al. [5] : “la stego-clef
est utilise´ avec des algorithmes ste´ganographiques publiques pour inse´rer un message
dans un cover-document.
Comme dans le tatouage nume´rique, la clef peut controˆler, par exemple, les emplace-
ments des modifications sur le cover-signal (le chemin d’insertion) ou peut servir a`
ge´ne´rer d’autres clefs secre`tes plus longues ou encore a` ge´nerer d’autres parame`tres
qui rentrent dans le processus d’insertion...′′. Pour la suite, nous conside´rons la clef
secre`te tout parame`tre qui est connu exclusivement par Alice et Bob (surtout pas
Wendy !). Ces parame`tres peuvent eˆtre, par exemple, le vecteur k avec des com-
posantes conside´re´es comme des variables pseudo-ale´atoires continues utilise´es dans
1. sans connaissance a` priori de ce parame`tre, il est tre`s difficile de retrouver les dictionnaires
et extraire le message cache´.
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le SCS (voir Eqn. (3.15)) ou une direction secre`te pour le Spread Transform (ST).
Notons que parfois la clef secre`te est appele´e “dithering′′ (en particulier pour les
syste`mes base´s sur la quantification tel que le SCS), dans cette partie du travail,
nous pre´fe´rons utiliser le terme clef secre`te ou ste´go-clef.
Pour le sche´ma de tatouage SCS, d’apre`s le bit m[i] a` inse´rer, l’un des deux diction-
naires ge´ne´re´s avec le quantificateur scalaire de pas ∆ est choisi (i.e. U0[i] si m[i] = 0,
et U1[i] sinon), ou` l’e´lement du dictionnaire u?m,k[i] le plus proche de s[i] est choisi.
Le ste´go-signal est donne´ par l’expression suivante :
x[i] = s[i] + α
(
u?m,k[i]− s[i]
)
,
ou` α ∈]0, 1] est le parame`tre d’optimisation du sche´ma de Costa. Pour les expe´-
riences et les simulations, nous utilisons -par de´faut- cette valeur optimale de α
e´value´e expe´rimentalement par Eggers et al. [1] : α =
√
σ2W/(σ
2
W + 2.71 · σ2V ) -ou`
σ2W et σ
2
V sont, respectivement, la puissance du tatouage et la puissance de l’attaque
du gardien (canal)-. Par exemple, lorsque l’entropie relative D(pS||pX) est calcule´e,
la seule distorsion prise en compte est celle due a` l’insertion : le canal est conside´re´
non-bruite´, ainsi, la valeur du parame`tre α est e´gale a` 1 (voir [1]). Autrement, la
valeur du parame`tre α sera spe´cifie´e.
A l’encodeur, nous choisissons le mot de code le plus proche de la valeur de l’e´chan-
tillon rec¸u r[i] dans l’union des deux dictionnaires (i.e. dans le cas binaire U0[i]∪U1[i]
). Pour cette partie du travail, nous conside´rons que le syste`me SCS est notre ste´go-
syste`me de re´fe´rence, puisque tous les ste´go-sche´mas e´tudie´s dans ce travail sont
base´s sur ce syste`me. Aussi, Eggers et al. ont de´montre´ dans [1] que ge´ne´ralement la
robustesse de SCS (et la capacite´ en particulier pour de faibles distorsions) contre
les attaques est meilleure que celle du spread spectrum watermarking [26]. Dans
la suite, nous proposons une analyse de´taille´e et une e´tude comparative entre les
diffe´rentes possibilite´s d’ame´liorations du niveau d’inde´tectabilite´ et aussi les effets
de chaque syste`me sur le compromis entre les performances du stego-syste`me.
Pour la suite des de´veloppements, u?m,k[i](ou u
?
m[i] lorsqu’aucune clef secre`te
n’est utilise´e), m[i], s[i] et x[i] sont note´s par um,k (ou um), m, s et x pour rendre
les re´sultats plus lisibles.
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3.3.1 Densite´ de probabilite´ du ste´go-signal
Pour un cover-signal repre´sente´ par un vecteur s, un message m a` inse´rer et le
dictionnaire correspondant u?m, la p.d.f. du ste´go-signal x obtenu apre`s un tatouage
SCS sans clef secre`te k est donne´e par la formule suivante :
pX(x) =
1
2(1− α)
∑
m
∑
um
1[um− (1−α)∆2 ,um+
(1−α)∆
2 ]
(x)× pS
(
x− αum
1− α
)
, (3.16)
ou` 1[.](.) repre´sente la fonction feneˆtre, α est le parame`tre de Costa et ∆ est le pas
du quantificateur scalaire utilise´ dans ste´go-syste`me SCS.
Preuve Le cover et le ste´go-signal sont conside´re´s, respectivement, comme un en-
semble de re´alisations de variables ale´atoires, inde´pendantes et non-stationnaires :
S = {S[1], . . . , S[N ]} et X = {X[1], . . . , X[N ]}. Lorsqu’un message m est inse´re´
en utilisant le dictionnaire correspondant -mode´lise´ par l’ensemble des re´alisations
ale´atoires, inde´pendantes et non-stationnaires : Um = {Um[1], . . . , Um[N ]}-, le ste´go-
signal est donne´ par l’e´quation suivante (pour la suite, nous enlevons les index des
variables pour rendre les equations plus lisibles, aussi, nous n’utilisons pas de clef
secre`te) :
X = (1− α)S + αUm, (3.17)
ou` α repre´sente le parame`tre de Costa [14]. D’apre`s la re`gle du produit p(s, um|m) =
p(s|um,m)× p(um|m) = p(um|s,m)× p(s|m), et
p(s|um,m) = p(um|s,m)pS(s)
p(um|m) ,
nous avons :
p(um|s,m) =
{
1 si s ∈ [um − ∆2 , um + ∆2 ]
0 autrement
ou
p(um|s,m) = δ(um −Q∆(s)), (3.18)
ou` δ repre´sente le delta de Kronecker et Q∆(.) est le quantificateur scalaire avec un
pas ∆. De plus, nous avons :
∑
um
p(um|s,m) = 1. D’un autre coˆte´,
p(s|m) =
∑
um
p(s|um,m)p(um|m) =
∑
um
δ(um −Q∆(s))pS(s). (3.19)
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Si nous proce´dons au changement de variable suivant : S = X−αUm
1−α , dans la dernie`re
e´quation, nous obtenons
p(x|m) = 1
1− α
∑
um
δ
(
um −Q∆
(
x− αum
1− α
))
× pS
(
x− αum
1− α
)
. (3.20)
Lorsque les bits d’informations sont e´quiprobables, nous avons :
pX(x) =
1
2(1− α)
∑
um,m
δ
(
um −Q∆
(
x− αum
1− α
))
× pS
(
x− αum
1− α
)
. (3.21)
Dans ce cas, la distance entre les points de reconstruction des deux quantifica-
teurs est e´gale a` ∆/2, et toute fonction feneˆtre se chevauche avec celle qui est la plus
proche si (1 − α)∆/2 > ∆/4 (ce qui est e´quivalent a` α < 1/2) ; et pour α > 1/2
les fonctions indicatrices sont disjointes. Ceci explique les trous et les bosses sur la
p.d.f. du ste´go-signal sur les figure Fig. 4.11(a) et 4.11(c).
Pour α = 1/2, a` priori, il n’y a pas de trou ni de bosse sur la p.d.f. du ste´go-signal
mais nous obtenons une p.d.f. continue uniquement si pS(u/2) = pS(u/2 + ∆/4). La
dernie`re e´galite´ est satisfaite uniquement pour une densite´ uniforme du cover-signal.
Pour une p.d.f. Gaussienne, plusieurs discontinuite´s apparaissent dans les points de
liaisons, tel qu’il est montre´ sur la figure Fig. 4.11(b). Les discontinuite´s observe´es
diminuent le niveau d’inde´tectabilite´ (augmentent le niveau de de´tectabilite´), donc,
le SS n’est pas un bon syste`me dans un contexte ste´ganographique.
Dans l’article [2], les auteurs montrent que l’utilisation de la ste´go-clef avec le ste´go-
syste`me SCS permet d’ame´liorer le niveau d’inde´tectabilite´ tout en pre´servant la
capacite´ et la robustesse du SCS.
Dans ce qui suit, nous e´tudions une ame´lioration du sche´ma base´ sur le SCS propose´
dans l’article [1], ou` les auteurs ame´liorent l’inde´tectabilite´ du syste`me sans utiliser
de clef secre`te.
3.3.2 Ame´lioration du sche´ma scalaire de Costa (SCS) :
sche´ma de Guillon et al.
En se basant sur les travaux d’Anderson et Petitcola [45], Guillon et al. [2] ont
propose´ un ste´go-sche´ma. Fig. 3.3 re´sume les deux parties de ce sche´ma tel qu’il a
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Figure 3.2 – Densite´ de probabilite´ du cover et du ste´go-signal utilisant le ste´go-
syste`me SCS pour D1 = 1 et un cover-signal Gaussien de variance σ
2
S = 20 avec
diffe´rentes valeurs du parame`tre de Costa α : (a) α = 0.3, (b) α = 0.5 and (c)
α = 0.7.
Message m
Source s Initialization Permanent Stego-signal x
Randomizer
Temp. key k
Symmetric stego-scheme
Figure 3.3 – Sche´ma de ste´ganographie asyme´trique : la phase permanente est
initialise´e avec une clef prive´e temporaire k.
e´te´ propose´ par les auteurs de l’article [2]. Dans la partie d’initialisation, une clef
secre`te k est ge´ne´re´e avec un ge´ne´rateur pseudo-ale´atoire et est crypte´e avec un al-
gorithme de cryptage asyme´trique. La clef obtenue de k et de kpub -ou` kpub est une
clef publique connue de tout utilisateurs- est inse´re´e dans le cover-signal. La phase
permanente utilise la clef transmise k, le ste´go-sche´ma SCS et le message que l’on
voudrait transmettre m.
Dans la phase permanente, l’inde´tectabilite´ du ste´go-syste`me SCS est principale-
ment assure´e par la clef prive´e transmise [2]. Cependant, la phase d’initialisation
ne´cessite la transmission d’une information publique sans distordre le ste´go-signal.
Guillon et al. ont propose´ d’utiliser le SCS avec un parame`tre α = 1/2 dans le but
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de cacher le message d’une manie`re inde´tectable, mais ceci n’est valable uniquement
lorsque le cover-signal suit une loi uniforme ; ainsi, ils ont propose´ d’utiliser un com-
presseur, qui travaille sur les histogrammes du signal marque´, avant l’insertion de
l’information dans le but d’e´galiser la p.d.f. du cover-signal. Le message inse´re´ est
donc statistiquement invisible (voir [2] pour plus de justifications) tel qu’il est mon-
tre´ sur Fig. 3.4(a). Malheureusement, le ste´go-syste`me re´sultant est moins flexible
parce que les e´tapes d’encodage et de de´codage de´pendent fortement des statistiques
du cover-signal et le re´cepteur aussi ne´cessite une connaissance a` priori de ces sta-
tistiques. D’un autre coˆte´, tel qu’il est de´crit par la figure Fig.3.4 (b), le sche´ma est
moins re´sistant face aux attaques du gardien actif par rapport au sche´ma classique
SCS. Ceci est duˆ essentiellement a` la compression et de´compression qui entraˆınent
des distorsions importantes.
Il a e´te´ montre´ [46] que les arte´facts dans le ste´go-signal sont essentiellement dus a`
l’utilisation de dictionnaires a` partitionnement re´gulier obtenue a` l’aide de quanti-
ficateur scalaires uniformes. Dans la section suivante, nous proposons d’utiliser un
dictionnaire non-uniforme et tre`s structure´ base´ sur la TCQ propose´ a` la base dans
le codage de source [30].
3.4 Analyse du ste´go-sche´ma base´ sur la TCQ
L’approche propose´e dans cette section concerne l’utilisation de la quantification
base´e sur le treillis, pour un partitionnement pseudo-ale´atoire des dictionnaires, dans
le but d’e´liminer les arte´facts introduits dans la p.d.f. du ste´go-signal en e´vitant un
partitionnement uniforme (comme il a e´te´ fait avec le ste´go-sche´ma SCS).
3.4.1 Principe de base de la TCQ
En se basant sur les travaux de Cox et al. [5] et de la meˆme fac¸on que le papier
de Gae¨tan Le Guelvouit [46], nous allons de´crire une imple´mentation pratique de la
TCQ applique´e a` ste´ganographie.
Conside´rons le treillis de´finit par la fonction de transition : E × {0, 1} −→ E , tr :
(e[i],m[i]) 7−→ e[i+ 1], tel que : E = {0, 1, . . . , 2r−1} repre´sente l’ensemble des e´tats
du treillis possibles, ou` r est un entier supe´rieur a` 1 : r > 1, et i est l’index de la
transition courante (index temporel). Contrairement au SCS, les mots de code um[i]
ne de´pendent pas uniquement du message inse´re´ mais devient aussi fonction de l’e´tat
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Figure 3.4 – (a) Fonctions densite´s de probabilite´ d’un cover-signal Gaussien, de
variance σ2S = 20, et du stego-signal pour le sche´ma de Guillon et al. [2] dont la
puissance d’insertion est e´gale a` 1. (b) Taux d’erreur binaire (b.e.r.) induit par les
attaques du gardien Wendy de puissance D2 dans le cas du ste´go-syste`me SCS and
la version ame´liore´e du SCS propose´e par le sche´ma de Guillon et al., telle que la
puissance d’insertion D1 = 1 (La variance du cover-signal Gaussien σ
2
S est e´gale a`
20).
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actuel du treillis, ainsi, le de´calage d[i] (dans le ste´go-syste`me SCS ce de´callage est
e´gal a` : m ·∆/2 tel qu’il est montre´ dans Eqn.3.15) peut eˆtre exprime´ comme suit
(voir [46] pour plus de de´tails) :
E × {0, 1} −→ [−∆/2,+∆/2], (3.22)
f : (e[i],m[i]) 7−→ d[i]. (3.23)
Dans ce ste´go-syste`me, les dictionnaires sont de´finit par :
Um[i] = {n∆ + f(e[i],m[i]), n ∈ Z} ,
et le mot de code u?m[i] le plus proche de s[i] est choisit de manie`re a` ce que ce mot
de code appartienne a` l’ensemble Um[i] :
u?m[i] = arg min
u∈Um[i]
G∑
j=1
(s[i]− u[j])2 , (3.24)
ou` G ∈ N? le nombre d’e´tat du treillis. Pour les expe´riences utilisant le ste´go-syste`me
TCQ, nous prenons le nombre d’e´tats du treillis e´gal a` : 29 sauf indication contraire.
Notons que l’index j est diffe´rent de l’index i. j repre´sente l’index du vecteur d’e´tats
du treillis et, le vecteur regroupant tout les e´tats possibles du treillis utilise´ dans
ste´go-syste`me base´ sur la TCQ. Par contre, l’index i repre´sente l’index temporel de
la transition courante.
Le ste´go-signal est donne´ par :
x[i] = s[i] + α (u?m[i]− s[i]) , (3.25)
comme pour le ste´go-sche´ma SCS, α ∈]0, 1] repre´sente le parame`tre d’optimisation
du sche´ma Costa, aussi, pour les expe´riences et les simulations, nous utilisons la
valeur optimale du parame`tre α sauf indication contraire. Notons que la valeur
optimale du parame`tre α est un peu diffe´rente entre le ste´go-syste`me TCQ et SCS.
Pour le SCS, Eggers et al. [1] ont de´veloppe´ une formule expe´rimentale pour calculer
le parame`tre α, par contre, les expe´riences sur le ste´go-syste`me TCQ montrent que
la valeur optimale de ce parame`tre co¨ıncide avec celle donne´e par la formule de Costa
dans son fameux article “Writting on the dirty paper ′′ [14] : α = σ2w/(σ
2
w + σ
2
v) (σ
2
w
and σ2v sont respectivement la puissance d’insertion et de l’attaque du warden sur le
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ste´go-signal). Pour extraire le message l’algorithme de Viterbi [32] est utilise´ dans
le but de retrouver le chemin correspondant au ste´go-message.
3.4.2 Analyse des performances
The´ore`me 1 : Pour un cover-signal et un signal d’insertion mode´lise´s respective-
ment par la variable ale´atoire S et E de variance σ2S et σ
2
E. Lorsque le ste´go-syste`me
TCQ avec un total de nombre d’e´tats du treillis important, la p.d.f. du ste´go-signal
mode´lise´ par la variable ale´atoire X. Pour X = x est la moyenne du cover-signal sur
l’intervalle
[
x− σE
√
(3), x+ σE
√
(3)
]
, donc,
pX(x) =
1
σE
√
12
∫ x+σE√3
x−σE
√
3
pS(z) dz. (3.26)
Lorsque la variance σ2E est petite par rapport a` la variance du cover-signal σ
2
S, la
p.d.f. pX pour X = x converge vers pS pour S = x.
Preuve : Nous reprenons les mode`les et les hypothe`ses e´mises sur le ste´go et le
cover-signal dans la section 3.3.1. Les e´tats du treillis sont note´s par et[j] – pour
j = 1, . . . , G –, aussi, nous supposons que les valeurs des e´tats du treillis suivent
une distribution uniforme pEt(et) = 1/G. Nous nous basons sur l’imple´mentation
pratique du ste´go-syste`me TCQ propose´e dans l’article [30]. L’affectation des dic-
tionnaires pour chaque transition du treillis se fait en de´calant une version de base
d’un quantificateur scalaire de pas ∆ : Q∆(.) (Similaire a` la construction des dic-
tionnaires du ste´go-syste`me SCS dont le nombre est limite´ a` deux seulement). Donc,
les e´chantillons hoˆtes seront remplace´s par U(n,m,et), n ∈ Z, un mot de code des sous-
dictionnaires, obtenus graˆce a` la quantification scalaire qui correspond a` l’e´tat et et le
bit message m. Une analyse du ste´go-syste`me TCQ permet de de´volopper une formule
ge´ne´rale des mots de codes choisis dans le dictionnaire correspondant au chemin du
treillis de´finit par le message inse´re´. Ainsi, les mots de code sont formule´s comme :
U(n,m,et[j]) = (n + m/2 − j/G)∆ pour j = 1, . . . , G/2 et U(n,m, et[j]) = Un,m, et[j−G/2]
pour j = G/2+1, . . . , G. En utilisant les re´sultats du de´veloppement pre´ce´dent -pour
la p.d.f. d’un signal marque´ avec le SCS-, la formule de la p.d.f. d’un ste´go-signal
tatoue´ avec le syste`me TCQ -sachant un e´tat fixe´ et- est donne´e par :
p(x|et) = 1
2 (1− α)
∑
n,m
1[− 12(1−α) , 12(1−α) ]
(x− u(n,m,et))pS
(
x− αu(n,m,et)
1− α
)
.
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En proce´dant a` une marginalisation sur tous les e´tats possibles et[j], j = 1, ..., G,
nous obtenons
pX(x) =
G∑
j=1
pX(x|et[j])pE(et[j])
=
1
(1− α)
∑
n,m
1
G
G/2∑
j=1
1[− 12(1−α) , 12(1−α) ]
(
x− u(n,m,et[j])
)× pS (x− αu(n,m,et[j])
1− α
)
=
1
(1− α)
∑
n,m
1
2
× 1
G/2
G/2∑
j=1
1[− 12(1−α) , 12(1−α) ]
(
x−
(
n+
m
2
− j
G/2
× 1
2
)
∆
)
×pS
x− α
(
n+ m
2
− j
G/2
× 1
2
)
∆
1− α
 . (3.27)
Lorsque le nombre d’e´tats du treillis est tre`s grand et en utilisant les proprie´te´s de
la somme de Riemann, nous aurons :
pX(x) =
1
1− α
∑
n,m
∫ 1
2
0
1[− 12(1−α) , 12(1−α) ]
(
x− (n+ m
2
− γ
)
∆)×pS
(
x− α (n+ m
2
− γ)∆
1− α
)
dγ.
(3.28)
Si nous remplac¸ons m par ces deux valeurs possibles, i.e. 0 ou 1, et en appliquant le
changement de variable :Z = X−αγ∆
1−α , nous obtenons
pX(x) =
1
α∆
∫ x+α∆
2
x−α∆
2
pS(z) dz =
1
σE
√
12
∫ x+σE√3
x−σE
√
3
pS(z) dz. (3.29)
Nous avons imple´mente´ Eqn.3.26 pour un signal de densite´ de probabilite´ Gaus-
sienne et nous obtenons les re´sultats pre´sente´s sur la Fig.3.5. On peut noter que
les deux p.d.f. estime´es des signaux marque´s sont quasiment les meˆmes lorsqu’on
les calcule expe´rimentalement et a` l’aide de l’expression the´orique. De plus, Fig.3.5
prouve que le parame`tre α n’affecte pas la p.d.f. du ste´go-signal (le comportement de
la p.d.f. du signal tatoue´ a` l’aide de la TCQ est inde´pendante du parame`tre α), tel
qu’il est montre´ par Eqn.3.26, meˆme si les conditions the´oriques ne sont pas toutes
comple`tement ve´rifie´es a` cause de contraintes pratiques. Notons que la densite´ de
probabilite´ du ste´go-signal est le´ge`rement diffe´rente de celle du cover-signal. Ceci
ne veut pas dire que la TCQ est un ste´go-ssyste`me qui ne ve´rifie pas la contrainte
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Figure 3.5 – Fonctions densite´s de probabilite´ d’un cover-signal Gaussien, de va-
riance σ2S = 20, et d’un ste´go-signal pour une puissance d’insertion D1 = 1 en uti-
lisant le ste´go-syste`me TCQ pour diffe´rentes valeurs du parame`tre α : (a) α = 0.3,
(b) α = 0.5 and (c) α = 0.7.
d’inde´tectabilite´, puisque cette petite diffe´rence est due a` la puissance d’insertion
importante (le ratio entre la puissance du cover-signal et la puissance d’insertion
est e´gal a` 13 dB). Ce choix est dicte´ par notre volonte´ de voir les limites de notre
syste`me. Cependant, des expe´riences similaires ont e´te´ effectue´es avec des puissances
d’insertions mode´re´es qui prouvent que la TCQ est un ste´go-syste`me inde´tectable.
Dans Fig.3.6(a), ou` un signal Gaussien de variance σ2S = 20 est utilise´, et Fig.3.6(b),
ou` 100 images re´elles de taille 350×350 pixels sont utilise´es, valident le mode`le the´o-
rique formule´ dans Eqn.3.2 (le fait que Dtheo(pS||pX) est une fonction strictement
de´croissante par rapport a` la puissance d’insertion D1). Les distorsions -induites par
l’insertion TCQ du ste´go-message- dans la p.d.f. du ste´go-signal sont tre`s limite´es
(l’entropie relative D(pS||pX) est tre`s petite) dans le cas ou` la puissance d’insertion
a une valeur mode´re´e par rapport a` la variance σ2S du cover-signal.
Les figures dans Fig.3.6 donnent l’entropie relative entre les p.d.f. des cover et
ste´go-signaux. Notons que le ste´go-syste`me TCQ permet une meilleure inde´tectabi-
lite´ que le ste´go-sche´ma SCS. Contrairement au sche´ma de Guillon et al. le sche´ma
TCQ permet d’obtenir un syste`me fle´xible (puisque le syste`me est comple`tement
inde´pendant du cover-signal). De plus, le message inse´re´ re´siste aux diffe´rentes dis-
torsions tout en pre´servant l’inde´tectabilite´ tel qu’il est montre´ par le compromis
Robustesse-inde´tectabilite´ donne´ sur la figure 3.7(a). Fig.3.7(c) montre que le com-
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Figure 3.6 – (a) Entropie relative 1-Dimension entre les p.d.f. du ste´go-signal (si-
gnal Gaussien de variance σ2S = 20) et du cover-signal en fonction de la puissance
d’insertion D1, dans le cas des ste´go-sche´mas SCS, TCQ, ST-SCS et ST-TCQ. (b)
Entropie relative 1-Dimension entre les p.d.f. des cover and des stego-images re´elles
(nous utilisons 100 images re´elles diffe´rentes) de taille 350× 350 pixels.
pormis capacite´-inde´tectabilite´ de la TCQ est meilleur que celui du sche´ma SCS
lorsqu’aucune clef secre`te n’est utilise´e (parfois appele´e dithering). Sur les Fig.3.7(b)
et Fig.3.7(d), nous montrons que la capacite´ et la re´sistance contre le gardien actif
du sche´ma TCQ ne sont pas aussi bonnes que celles du SCS, particulie`rement, pour
des attaques puissantes du gardien. Donc, meˆme si le syste`me TCQ offre un tre`s bon
niveau d’inde´tectabilite´, il n’est pas le plus efficace dans un contexte gardien actif.
Par exemple, pour un certain niveau de distorsion, nous montrons les perfomances
du sche´ma TCQ pour les diffe´rentes proprie´te´s (voir Fig.3.7 et suivre le rectangle a`
trait continue).
Dans le but de proposer un ste´go-syste`me avec de tre`s bonnes performances dans
un contexte de ste´ganographie avec gardien actif, nous allons e´tudier dans la section
suivante la combinaison des ste´go-syste`mes avec le Spread Transform connu pour sa
bonne robustesse.
3.5 Le spread Transform (ST)
Les sche´mas re´sultant de la combinaisons du ST avec les sche´ma de tatouage
base´s sur la quantifications est connue pour eˆtre un moyen tre`s efficace pour ame´-
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Figure 3.7 – Performances du SCS, TCQ, ST-SCS and ST-TCQ stego-systeme avec
un cover-signal Gaussien de variance σ2S = 20 : (a) BER vs. entropie relative, (b)
BER en fonction de la puissance de l’attaque du gardien actif D2, (c) capacite´ vs.
entropie relative, (d) capacite´ en fonction dela puissance d’attaque du gardien actif
D2.
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Figure 3.8 – Spread transform combine´ avec des ste´go-syste`mes informe´s.
liorer la robustesse face aux attaques AWGN [1]. Un rappel tre`s rapide du Spread
Transform est donne´ dans la suite.
Chen et Wornel dans [15] ont introduit un sche´ma de tatouage tre`s efficace qui
permet d’e´taler l’information dissimule´e sur plusieurs e´chantillons hoˆtes. Dans ce
chapitre, nous utilisons cette technique dans le contexte spe´cifique de la ste´ganogra-
phie avec gardien actif dans le but d’ame´liorer la re´sistance de nos ste´go-syste`mes
face aux attaques du gardien. Le processus global est de´crit sur Fig.3.8.
La transformation du cover-signal s de taille
N ∈ N?, note´ par sst = [sst[0], . . . , sst[N/τ − 1]], est donne´e par
sst[l] =
τl+τ−1∑
i=τl
s[i]× t[i], (3.30)
ou` τ ∈ N? est le facteur d’e´talement. Cette ope´ration est plutoˆt une projection selon
une direction t, ou` t est un vecteur normalise´. Dans la suite de ce chapitre, t[i] est
note´ par t pour plus de clarete´ des equations. Puis, une transformation inverse est
applique´e au ste´go-signal transforme´ : xst[i] = sst[i] + est[l], tel que est[l] est le lme
e´chantillon du signal d’insertion dans le domaine transforme´ est et nous avons
x[i] = s[i] + est[l]× t[i]︸ ︷︷ ︸
e[i]
, (3.31)
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tel que i ∈ {0, . . . , N − 1} and l ∈ {0, . . . , N/τ − 1}. Notons que Eqn.(3.31), est est
ge´ne´re´e par l’encodeur dans le domaine transforme´.
Tel qu’il a e´te´ signale´ auparavant, les attaques du gardien actif sont mode´lise´es par
une attaque AWGN lors de la transmision a` travers le canal et finalement l’encodeur
recevrait y[i] = s[i] + est[l]× t[i] + v[i]. Avant le de´codage du message m, le signal
rec¸u y est transforme´, ceci implique yst[l] = sst[l] + est[l] + vst[l].
Le bon niveau de robustesse (e´quivalent a` la bonne re´sistance face aux attaques
du gardien actif) offert par le ST est explique´ par l’expression suivante :
σ2E = E
[(
Est · T)2] = E [1
τ
(
Est
)2]
=
σ2Est
τ
⇒ σ2Est = τσ2E, (3.32)
ou` le signal d’insertion dans le domaine transforme´ Est a une moyenne nulle et
E[.] repre´sente l’ope´rateur espe´rance mathe´matique d’une variable ale´atoire. Ainsi,
l’utilisation du ST permet de multiplier la puissance d’insertion par un facteur τ juste
avant l’extraction du message. D’un autre coˆte´, le ST permet d’ame´liorer la fide´lite´ de
tout syste`me de dissimulation sans perdre en robustesse, puisque la transformation
inverse permet de diviser la puissance d’insertion d’un facteur τ . Dans la suite, nous
conside´rons un parame`tre d’e´talement t ou` : t[i] = ±1/√τ (ce choix particulier nous
permet d’e´taler les distorsions dues a` l’insertion de l’information uniformement sur
tous les e´chantillons marque´s). Aussi, la puissance d’insertion D1 utilise´e dans les
expe´riences est celle du tatouage dans le domaine non-transforme´.
Analyse des pe´rfomances du ST-SCS
Dans cette partie, nous proce´dons a` une analyse the´orique et expe´rimentale du
ste´go-syste`me ST-SCS [1] dans le but d’e´valuer l’inde´tectabilite´.
The´ore`me 2 : Si S est une variable ale´atoire mode´lisant le cover-sinal et Um le
codeword correspondant au ste´go-message m, alors, la fonction densite´ de probabilite´
du ste´go-signal, tatoue´e a` l’aide le ST-SCS avec un facteur d’e´talement τ et une
direction d’e´talement donne´e par le vecteur t avec des composantes repre´sente´es par
le scalaire t qui peuvent prendre deux valeurs possibles ±1/√τ , est donne´e par
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pX(x) =
τ
4(τ − α)∑
m
∑
umt
∫ ∞
−∞
δ
(
um −Q∆
(
τ
τ − α (x+ αy × t− αum × t) t+ y
))
×pS
(
τ
τ − α (x+ αy × t− αum × t)
)
pY (y) dy, (3.33)
ou` y est une variable auxiliaire, α est le parame`tre de Costa et ∆ repre´sente le pas
du quantificateur scalaire utilise´ dans le syste`me ST-SCS.
D’un autre coˆte´, si nous remplacions t avec ces deux re´alisation possibles, i.e.,
±1/√τ , et si nous prenions τ →∞ avec une variance σ2S du cover-signal s, le ste´go-
signal x aurait la meˆme fonction densite´ de probabilite´ que son cover-signal s.
Preuve :
Dans ce de´veloppement, nous conside´rons le meˆme modeˆle et les meˆmes hypo-
the`ses concernant le ste´go-syste`me que dans la preuve du The´ore`me 1. La transfor-
mation du signal hoˆte s est mode´lise´e par l’ensemble des re´alisations de variables
ale´atoires, inde´pendantes et non-stationnaires, i.e. Sst = {Sst[1], . . . , Sst[N/τ ]}. Aussi,
nous conside´rons la direction d’e´talement t. Elle est mode´lise´e par l’ensemble de
variables ale´atoires discre`tes, inde´pendantes et de distribution uniforme, i.e. T =
{T [1], . . . , T [N ]}. Donc, lorsque le ST-SCS est utilise´ pour l’insertion du message, le
signal marque´ X est donne´ par X = S + α(U − Sst)× T , si nous considerions :
Sst[l] =
τl+τ−1∑
i=τl
S[i]×T [i] = S[n]×T [n]+
∑
i 6=n
S[i]× T [i]︸ ︷︷ ︸
Yn[l]
= S[n]×T [n]+Yn[l], (3.34)
ou` Y est consie´re´e comme une variable ale´atoire mode´lise´e par l’ensemble Y =
{Y1[1], . . . , YN [N/τ ]}. Notons que S[n] est inde´pendant de T [n]. D’apre`s la de´finition
de Yn[l] dans Eqn. (3.34), S[n] est aussi inde´pendante de Yn[l]. Dans ce qui suit, nous
enlevons l’index des variables ale´atoires pour rendre les e´quations plus lisibles.
X = S + α(Um − S × T − Y )× T . (3.35)
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Puisque ∀i, t2[i] = t2 = 1/τ , T 2 = 1/τ , l’e´quation pre´ce´dente devient donc,
X =
(
1− α
τ
)
× S − αY × T + αUm × T . (3.36)
La p.d.f. du mot de code Um conditionnellement a` S, Y , T et le message m est
donne´e par,
p(um|s, y, t,m) = δ (um −Q∆ (s× t+ y)) . (3.37)
Alors,
p(s|um, y, t,m) = δ (um −Q∆ (s× t+ y)) p(s|y, t,m)
p(um|y, t,m) . (3.38)
Dans cette partie, la variable ale´atoire S est conside´re´e comme variable inde´pen-
dante de T et Y . Ainsi,
p(s|y, t,m) = p(s)
et
p(s|um, y, t,m) = δ (um −Q∆ (s× t+ y)) pS(s)
p(um|y, t,m) . (3.39)
En proce´dant au changement de variable suivant,
S =
τ
τ − α × (X + αY × T − αUm × T ), (3.40)
nous obtenons donc,
p(x|um, y, t,m) = τ
(τ − α)
δ
(
um −Q∆
(
τ
(τ−α) (x+ αy × t− αum × t)
)
× t+ y
)
p(um|y, t,m)
×pS
(
τ
τ − α (x+ y − αum × t)
)
, (3.41)
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en mariginalisant sur Um, nous aurons,
p(x|y, t,m) =
∑
um
p(um|y, t,m)× p(x|um, y, t,m)
=
τ
(τ − α)
∑
um
δ
(
um −Q∆
(
τ
τ − α (x+ αy × t− αum × t)× t+ y
))
×pS
(
τ
τ − α (x+ αy × t− αum × t)
)
. (3.42)
Puisque T est une variable ale´atoire avec des re´alisations prenant deux valeurs pos-
sibles ±1/√τ et que m est conside´re´e comme e´quiprobable, la marginalisation sur
ces deux variables me`ne a` la formulation suivante,
p(x|y) = τ
4 (τ − α)
∑
m
∑
um,t
δ
(
u−Q∆
(
τ
τ − α (x+ αy × t− αum × t)× t+ y
))
×pS
(
τ
τ − α (x+ αy × t− αum × t)
)
, (3.43)
donc,
pX(x) =
τ
4 (τ − α)∑
m
∑
um,t
∫ ∞
−∞
δ
(
um −Q∆
(
τ
τ − α (x+ αy × t− αum × t)× t+ y
))
×pS
(
τ
τ − α (x+ αy × t− αum × t)
)
pY (y) dy. (3.44)
Dans le cas limite, lorsque le facteur d’e´talement τ tend vers l’infini : τ → ∞,
Eqn.3.44 devient,
pX(x) =
1
2
∑
m
∑
um
∫ ∞
−∞
δ (um −Q∆ (y))× pS(x)pY (y) dy
=
1
2
∑
m
∑
um
∫ um+∆/2
um−∆/2
pS (x) pY (y) dy,
=
∫ ∞
−∞
pS (x) pY (y) dy = pS (x)
∫ ∞
−∞
pY (y) dy = pS (x) . (3.45)
Sur Fig.3.9, la p.d.f. expe´rimentale du ste´go-signal valide le mode`le the´orique
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Figure 3.9 – Fonctions densite´s de probabilite´ d’un cover-signal Gaussien, de va-
riance σ2S = 20, et du stego-signal en utilisant le ste´go-sche´ma ST-SCS, avec une
puissance d’insertion D1 = 1, pour τ = 2 avec des diffe´rente valeurs du parame`tre
α : (a) α = 0.3, (b) α = 0.5 and (c) α = 0.7 ; et pour τ = 10 avec (d) α = 0.3, (e)
α = 0.5 et (f) α = 0.7.
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Figure 3.10 – L’entropie relative entre un cover-signal Gaussien de variance σ2S = 20
et du stego-signal ou` la puissance d’insertion D1 est e´gale a` 1 en fonction du (a)
parame`tre α avec diffe´rentes valeurs du facteur d’e´talement τ pour les ste´go-syste`mes
SCS, TCQ, ST-SCS, ST-TCQ ; et (b) le facteur d’e´talement τ pour diffe´rentes valeurs
de α avec le ste´go-syste`me ST-SCS.
donne´ par Eqn.3.33, ainsi, il nous est possible de dire que les re´sultats donne´s par
le mode`le the´orique suivent bien ceux obtenus expe´rimentalement.
Dans le cas limite (le facteur d’e´talement τ conside´re´ comme tre`s grand), nous
pouvons dire que le ST-SCS pre´serve parfaitement la p.d.f. du ste´go-signal (voir Eqn.
3.45 dans la preuve du The´ore`me 2 ). Dans Fig.3.9, nous montrons que les distorsions
induites par le tatouage ST-SCS sont tre`s limite´es, y compris, dans un cas proche
de la re´alite´ ou` le facteur d’e´talement n’est pas infini. Ceci est aussi confirme´ par
Fig.3.6 et Fig.3.10(a) ou` il apparaˆıt que le ST-SCS a approximativement le meˆme
niveau d’inde´tectabilite´ que le ste´go-syste`me TCQ. D’un autre coˆte´, Fig.3.10(b)
montre qu’au dela` d’une certaine valeur du facteur d’e´talement τ (approximative-
ment pour τ > 8), l’entropie relative (comme mesure du niveau d’inde´tectabilite´)
devient stable et petite, i.e. pour τ > 8, le ST-SCS a un bon niveau d’inde´tectabilite´.
Cependant, Fig.3.11 montre que la de´rivation de l’entropie relative par rapport a` α
n’est pas toujours nulle, meˆme si cette de´rive´ est ne´gative et converge ”rapidement”
a` ze´ro, donc, l’entropie relative ne prend pas, the´oriquement, sa valeur minimale
pour toutes les valeurs du parame`tre α (voir Fig.3.11(a)) et spe´cialement pour des
valeurs faibles du parame`tre α, ce qui correspond au cas d’attaques puissantes de la
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Figure 3.11 – (a) La de´rive´ de l’entropie relative D(pS||pX) entre les p.d.f. du cover-
signal Gaussien de variance σ2S = 20 et du ste´go-signal en fonction du parame`tre
α, dans le cas des ste´go-syste`mes ST-SCS and ST-TCQ pour τ = 2. (b) L’entropie
relative avec une puissance d’insertion :D1 = 1 en fonction du parame`tre d’e´talement
τ pour diffe´rentes valeurs du parame`tre α avec un ste´go-syste`me ST-TCQ .
part du gardien actif [1]. De plus, si le parame`tre d’e´talement t est public ou alors
si le gardien proce`de a` des attaques suivant la direction d’insertion t, la resistance
contre les attaques du gardien du ST-SCS ste´go-syste`me deviendrait la meˆme que le
SCS basique. Donc, nous proce´dons a` des ame´liorations du ste´go-syste`me ST-SCS en
remplacant le SCS par le ste´go-syste`me TCQ pour obtenir la meˆme inde´tectabilite´
que le ste´go-sche´ma TCQ dans le domaine transforme´ et e´liminer tous les effets du
parame`tre α sur le ste´go-sche´ma.
Lorsque l’inde´tctabilite´ des ste´go-syste`mes est compare´e a` l’aide de l’e´valuation
de l’entropie relative entre les p.d.f. du cover-signal et du ste´go-signal, on parle de
niveau d’inde´tectabilite´ et non pas de valeurs pre´cises de l’entropie relative afin
d’e´viter de parler de syste`mes avec des courbes d’entropies relatives tre`s proches
telles que la TCQ et le ST-SCS. Ainsi, on se concentre sur les courbes d’entropie
relative tre`s e´loigne´es (niveau d’inde´tectabilite´ tre`s diffe´rent) tel que celles des ste´go-
syste`mes SCS et TCQ.
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3.6 Le spread Transform Trellis Coded Quantiza-
tion
Nous combinons le ste´go-syste`me TCQ avec le ST dans le but d’amliorer l’in-
de´tectabilite´ du syste`me, meˆme si le parame`tre d’e´talement t est connu, et pour
compenser les faiblesses du ste´gto-syste`me TCQ (une mauvaise re´sistance contre le
gardien actif pour des attaque puissantes) en utilisant le ST. Le syste`me obtenu est
appele´ le ST-TCQ.
Analyse des performances du ST-TCQ
The´ore`me3 : Conside´rons un cover-signal mode´lise´ par la varibale ale´atoire S et
un signal d’insertion mode´lise´ par la variable ale´atoire E, de variance σ2E. Lorsque
le ste´go-syste`me ST-TCQ avec un nombre d’e´tats du treillis tre`s grand est utilise´,
la p.d.f. du ste´go-signal mode´lise´e par une variable ale´atoire X est donne´e par la
formulation suivante :
pX(x) =
τ
2 (τ − α) ×
∑
l,m,t
∫ ∞
−∞
∫ 1/2
0
δ
((
l +
m
2
− γ
)
∆−Q∆
(
τ
τ − α
(
x+ αyt− α
(
l +
m
2
− γ
)
∆t
)
t+ y
))
× pS
(
τ
τ − α
(
x+ αyt− α
(
l +
m
2
− γ
)
∆t
))
pY (y) dγ dy, (3.46)
ou` :
– S est la variable ale´atoire qui mode´lise le cover-signal et Y est une variable
ale´atoire auxilaire (l’expression exacte des re´alisations y nde la variable ale´a-
toire Y est donne´e par Eqn.3.34 dans la preuve du The´ore`me 3 ),
– α et ∆ sont respectivement le parame`tre d’optimisation de Costa et le pas
du quantificateur scalire utilise´ Q∆(.) ; Ils sont utilise´s dans le ste´go-syste`me
ST-SCS stego-signal avec un parame`tre d’e´talement τ ,
– m est le message a` inserer, t est la direction d’e´talement (rappelons que pour
rendre les e´quations plus lisibles nous remplacons t[i] by t) et l ∈ Z.
Preuve :
Les meˆmes mode`les et hypothe`ses concernant le ste´go et le cover-signal e´tablis
3.6. LE SPREAD TRANSFORM TRELLIS CODED QUANTIZATION 69
dans la preuve du The´ore`me 1 sont repris dans cette de´monstration. Rappelons que
le ST-TCQ reviendrait a` utiliser le ste´go-syste`me TCQ dans le domaine transforme´.
Donc, nous utiliserons dans ce qui suit la meˆme imple´mentation du ste´go-syste`me
TCQ et la meˆme construction du dictionnaire de´crit pre´ce´dement, ainsi, les mots de
codes choisis de´pendent du message inse´re´, de l’e´tat du treillis -et plus tard de la
direction d’insertion choisie.
En utilisant les re´sultats obtenus pour le ste´go-syste`me ST-SCS, la p.d.f. du signal
tatoue´ avec le ST-TCQ est donne´e par :
p(x|et) = τ
4 · (τ − α) ·∑
m
∑
um,t∫ ∞
−∞
δ
(
uet,m −Q∆
(
τ
τ − α (x+ αy · t− αuet,m · t) · t+ y
))
· pS
(
τ
τ − α (x+ αy · t− αuet,m · t)
)
pY (y) dy. (3.47)
En marginalisant sur les e´tats du treillis possibles Et, nous obtenons :
pX(x) =
G∑
j=1
pX(x|et[j])p(et[j])
=
τ
4 · (τ − α) ·
1
G
∑
m
G∑
j=1
∑
uet[j],m,t∫ ∞
−∞
δ
(
uet[j],m −Q∆
(
τ
τ − α
(
x+ αy · t− αuet[j],m · t
) · t+ y))
· pS
(
τ
τ − α
(
x+ αy · t− αuet[j],m · t
))
pY (y) dy, (3.48)
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Si nous conside´rons γj =
j
G/2
· 1
2
,
I = lim
G→∞
1
2
· 1
G/2
G/2∑
j=1
τ
2 · (τ − α)
·
∑
l,m,t
∫ ∞
−∞
δ(
(
l +
m
2
− γj
)
∆
−Q∆
(
τ
τ − α
(
x+ αy · t− α
(
l +
m
2
− γj
)
∆ · t
)
· t+ y
)
)
· pS
(
τ
τ − α
(
x+ αy · t− α
(
l +
m
2
− γj
)
∆ · t
))
· pY (y) dy. (3.49)
Puisque cette dernie`re somme a la forme d’une somme de Riemann, la p.d.f. du
ste´go-signal peut s’e´crire :
pX(x) =
τ
2 · (τ − α)
·
∑
l,m,t
∫ 1/2
0
∫ ∞
−∞
δ(
(
+
m
2
− γ
)
∆
−Q∆
(
τ
τ − α
(
x+ αy · t− α
(
l +
m
2
− γ
)
∆ · t
)
· t+ y
)
)
· pS
(
τ
τ − α
(
x+ αy · t− α
(
l +
m
2
− γ
)
∆ · t
))
· pY (y) dγ dy. (3.50)
Nous remplacons la variable m par ces deux re´alisations possibles {0, 1} et nous
obtenons,
pX(x) =
τ
2 · (τ − α)
·
∑
l,t
∫ 1/2
−1/2
∫ ∞
−∞
δ
(
(l − γ) ∆−Q∆
(
τ
τ − α (x+ αy · t− α (l − γ) ∆ · t) · t+ y
))
· ps
(
τ
τ − α (x+ αy · t− α (l − γ) ∆ · t)
)
· pY (y) dγ dy. (3.51)
Fig.3.12 montre que pour diffe´rentes valeurs du facteur d’e´talement τ et de pa-
rame`tre de Costa α les p.d.f. obtenues experimentalement suivent ceux du mode`le
the´orique qui sont eux meˆme proches de la p.d.f. du signal hoˆte.
Lorsque le facteur d’e´talement τ devient grand et si le parame`tre d’e´talement t
prend e´quiprobablement deux valeurs possibles : ±1/√τ , Eqn.3.48 de la preuve du
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Theore`me 3 devient :
pX(x) =
1
2G
G∑
j=1
∑
m
∑
uet[j],m
∫ ∞
−∞
δ
(
uet[j],m −Q∆ (y)
) · pS (x) pY (y) dy,
ou` le nombre total des e´tats possibles du treillis est e´gal a` G ∈ N?.
Donc,
pX(x) =
1
2G
G∑
j=1
∑
m
∑
uet[j],m
∫ uet[j],m+∆/2
uet[j],m−∆/2
pS (x) pY (y) dy =
1
G
G∑
j=1
∫ ∞
−∞
pS (x) pY (y) dy
=
∫ ∞
−∞
pS (x) pY (y) dy = pS (x)
∫ ∞
−∞
pY (y) dy = pS (x) . (3.52)
Ainsi, la p.d.f. du ste´go-signal du ST-TCQ est exactement la meˆme que celle du
cover-signal dans le cas limite (le facteur d’e´talement τ infini). Cependant, Fig.3.11(b)
montre que pour des valeurs du facteur d’e´talement supe´rieures a` τ = 2 (valeurs de´-
termine´es approximativement de la courbe donne´e sur Fif.3.11(b)), l’inde´tectabilite´
est bonne et devient faible/stable pour des valeurs du facteur d’e´talement supe´-
rieures a` τ = 20. Aussi, nous obtenons une p.d.f. du ste´go-signal qui soit proche de
celle du cover-signal pour des valeur du facteur d’e´talement τ mode´re´es. Tel qu’il
est montre´ dans Fig.3.7, pour la meˆme attaque du gardien actif (suivre les deux
Rectangles de Fig.3.7 : ligne continue pour le ste´go-syste`me TCQ et la ligne dis-
continue pour le se´go-syste`me ST-TCQ), meˆme si l’insertion avec le ste´go-syste`me
TCQ permettrait un gain en capacite´, il ne resiste aux attaques du warden (il y a
approximativement 2×105 de bits erreurs pour 106 bits transmis) alors que le ste´go-
syste`me ST-TCQ, avec un facteur d’e´talement τ e´gal a` 10, re´siste parfaitement aux
attaques du gardien, d’ailleurs, il y a seulement deux bits errone´s pour 106 transmis,
de plus, le niveau d’inde´tectabilite´ est meilleur pour le ste´go-syste`me ST-TCQ que
pour le ste´go-syste`me TCQ dans ce cas.
De Fig.3.7, on peut noter que les perfomances globales du ST-TCQ sont du meˆme ni-
veau que celles du ste´go-syste`me ST-SCS. Cependant, le gain obtenu avec le ST-TCQ
en terme d’inde´tectabilite´ est indiscutable, puisque l’inde´tectabilite´ dans le domaine
transforme´ est la u`eˆu`e que celle du ste´go-syste`me TCQ (ST-SCS induit distord le
ste´go-signal dans le domaine tranforme´) et, contrairement au ste´go-syste`me ST-SCS,
il n’est pas affecte´ par le parame`tre α (voir Fig.3.11 et Fig.3.10).
72 CHAPITRE 3. STE´GANOGRAPHIE
−25 −20 −15 −10 −5 0 5 10 15 20 25
0
0.01
0.02
0.03
0.04
0.05
0.06
0.07
0.08
0.09
0.1
 
 
PDF
theo
 STTCQ :
τ=2 and α=0.3
PDF
exp
 STTCQ :
τ=2 and α=0.3
Original PDF
−25 −20 −15 −10 −5 0 5 10 15 20 25
0
0.01
0.02
0.03
0.04
0.05
0.06
0.07
0.08
0.09
0.1
 
 
PDF
theo
 STTCQ :
τ=2 and α=0.5
PDF
exp
 STTCQ :
τ=2 and α=0.5
Original PDF
−25 −20 −15 −10 −5 0 5 10 15 20 25
0
0.01
0.02
0.03
0.04
0.05
0.06
0.07
0.08
0.09
0.1
 
 
PDF
theo
 STTCQ :
τ=2 and α=0.7
PDF
exp
 STTCQ :
τ=2 and α=0.7
Orginal PDF
(a) (b) (c)
−25 −20 −15 −10 −5 0 5 10 15 20 25
0
0.01
0.02
0.03
0.04
0.05
0.06
0.07
0.08
0.09
0.1
 
 
PDF
theo
 STTCQ :
τ=10 and α=0.3
PDF
exp
 STTCQ :
τ=10 and α=0.3
Original PDF
−25 −20 −15 −10 −5 0 5 10 15 20 25
0
0.01
0.02
0.03
0.04
0.05
0.06
0.07
0.08
0.09
0.1
 
 
PDF
theo
 STTCQ :
τ=10 and α=0.5
PDF
exp
 STTCQ :
τ=10 and α=0.5
Original PDF
−25 −20 −15 −10 −5 0 5 10 15 20 25
0
0.01
0.02
0.03
0.04
0.05
0.06
0.07
0.08
0.09
0.1
 
 
PDF
theo
 STTCQ :
τ=10 and α=0.7
PDF
exp
 STTCQ :
τ=10 and α=0.7
Original PDF
(d) (e) (f)
Figure 3.12 – Fonctions densite´s de probabilite´ d’un cover-signal Gaussien, de va-
riance σ2S = 20, et du stego-signal en utilisant le ste´go-sche´ma ST-TCQ, avec une
puissance d’insertion D1 = 1, pour τ = 2 avec des diffe´rentes valeurs du parame`tre
α : (a) α = 0.3, (b) α = 0.5 and (c) α = 0.7 ; et pour τ = 10 avec (d) α = 0.3, (e)
α = 0.5 et (f) α = 0.7.
Notons que sur Fig.3.6(a), le ste´go-syste`me ST-SCS apparait comme e´tant mieux
que le ST-TCQ en termes d’inde´tectabilite´. Ceci ne permet pas de conclur que le ST-
SCS ste´go-message est moins de´tectable que le ST-SCS , puisque la petite diffe´rence
de l’entropie relative est due aux conditions expe´rimentales spe´cifiques : cover-signal
Gaussien avec contraintes ste´ganographiques.
Meˆme si la p.d.f. simple pX(x) n’est pas distordue, ceci ne signifie absolument
pas que la condition d’inde´tectabilite´ est comple`tement ve´rifie´e. En fait, la de´pen-
dance entre pixels peut eˆtre “perturbe´e′′ par l’insertion du ste´go-message. Dans le
but d’evaluer les effets de l’insertion du ste´go-message sur la corre´lation existante
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Figure 3.13 – L’entropie relative 2-Dimensions en fonction de la puissance d’in-
sertion D1, dans le cas de ste´go-syste`mes SCS, TCQ, ST-SCS and ST-TCQ ; nous
utilisons 100 images re´elles de taille 350× 350 pixels.
entre les pixels de la ste´go-image, nous calculons l’entropie relative entre la densite´
de probabilite´ conjointe (entropie relative 2-Dimensions) des pixels de la ste´go-image
et de la cover-image (En fait, nous utilisons les estimations des p.d.f. puisque nous
travaillons avec des images dont le nombre de pixels est limite´). Nous conside´rons le
meˆme contexte que dans le cas du calcul de l’entropie relative 1-Dimension expe´ri-
mentale.
Les re´sultats du calcul de l’entropie relative 2-Dimension pour les ste´go-syste`mes :
SCS, TCQ, ST-SCS et ST-TCQ sont donne´es sur Fig.3.13. On constate que pour
les images re´elles, le ste´go-syste`me SCS affecte la densite´ de probabilite´ conjointe du
ste´go-signal plus que les autres syste`mes meˆme pour des puissances d’insertion rela-
tivement faibles. Notons qu’il est tre`s important d’utiliser des images re´elles pour ces
dernie`res expe´riences pour mettre en e´vidence l’effetdu tatouage sur la corre´lation
entre les pixels des images.
Sur Fig.3.14, nous remarquons que la fide´lite´ des ste´go-images tatoue´es avec
les ste´go-syste`mes : SCS, TCQ, ST-SCS et ST-TCQ sont approximativement du
meˆme niveau -puisque le PSNR est aux alentours de 40dB- lorsque la puissance
d’insertion n’est pas importante. D’un autre coˆte´, Tab.3.1 pre´sente une comparaison
entre l’entropie relative obtenue et le taux d’erreur binaire lorsqu’on utilise une
cover-image de taille 320 × 240 pixels, tel que le rapport puissance du cover-signal
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Figure 3.14 – Une ste´go-image (Grenoble) de taille 320× 240 pixels avec les ste´go-
syste`mes : (a) SCS, (b) TCQ, (c) ST-SCS for τ = 10 and (c) ST-TCQ for τ = 10,
tel que le ratio entre les puissance du signal hoˆte et celle de l’insertion sont e´gales a`
35 dB.
SCS TCQ ST-SCS ST-TCQ
Payload/Taille d’image (i.e. bits/pixel) 1 1 0.1 0.1
b.e.r. 0.2278 0.4194 0.0039 < 10−5
D(pS||pX) 0.9910 0.0094 0.0093 0.0072
Table 3.1 – Taux d’erreurs binaires b.e.r. (Bit error rate) et l’entropie relative pour
les ste´go-syste`mes SCS, TCQ, ST-SCS (τ = 10) et ST-TCQ (τ = 10) ou` le message
est inse´re´ dans des images re´elles de taille 320×240 (Fig. 3.14). Le rapport puissance
d’insertion sur la puissance du gardien est e´gal a` 0 dB et le rapport de la puissance
du cover-signal sur puissance d’insertion est e´gal a` 35 dB.
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sur puissance d’insertion est e´gal a` 35 dB, aussi, le rapport puissance d’insertion sur
puissance d’attaque est e´gal a` 0dB.
3.7 Conclusions
Les contributions majeures que nous avons pre´sente´es dans ce chapitre peuvent
eˆtre re´sume´es dans les points suivants :
– une analyse comple`te dans le contexte du gardien actif a e´te´ effectue´e pour
diffe´rents syste`mes base´s sur les travaux de Costa propose´s pour le codage du
canal,
– graˆce a` l’entropie relative 2-Dimensions, les effets de quatre diffe´rentes tech-
niques d’insertion (SCS, TCQ, ST-SCS et ST-TCQ) sur la corre´lation entre
pixels d’une image sont e´tudie´s et mis a` l’evidence,
– un nouveau ste´go-sche´ma appele´ ST-TCQ re´sultant de la combinaison du
spread transform et la TCQ a e´te´ propose´,
– les expressions analytiques des fonctions densite´s de probabilite´ ont e´te´ de´ve-
loppe´es pour diffe´rents ste´go-syste`mes : SCS, TCQ, ST-SCS et ST-TCQ.
Dans le contexte de la ste´ganographie avec gardien actif, nous avons montre´ les
limites et les avantages de plusieurs ste´go-sche´mas avec information adjacente en
termes d’inde´tectabilite´, de re´sistance face aux attaques du gardien actif et la capa-
cite´ ste´ganographique. Pour chaque syste`me , des re´sultats expe´rimentaux ont e´te´
utilise´s pour valider les mode`les the´oriques. Pour le SCS, le ste´go-signal est re´gulie`-
rement partitionne´ et plusieurs are´facts dans la p.d.f. du ste´go-signal apparaissent.
Nous avons prouve´ the´oriquement plusieurs points explique´s souvent d’une manie`re
′′intuitive′′. A cause de ces observations, nous avons propose´ une analyse de deux
autres ste´go-syste`mes. Le premier base´ sur un partitionnement pseudo-ale´atoire (un
syste`me base´ sur la TCQ), qui permet d’obtenir un ste´go-syste`me plus fle´xible et
avec une meilleure inde´tectabilite´. Le second syste`me est base´ sur la combinaison
du SCS avec le spread transform (ST-SCS), nous avons prouve´ le bon niveau d’in-
de´tectabilite´ et la tre`s bonne re´sistance face aux attaques du gardien, aussi, nous
avons montre´ le tre`s bon compromis Capacite´-Re´sistance-Inde´tectabilite´ offert par
ce dernier. Ayant trouve´ que les perfomances du ST-SCS sont les meˆmes que le SCS
dans le domaine transforme´, nous avons propose´ donc une nouvelle combinaison qui
est celle du ST avec la TCQ. Le ST-TCQ offre de tre`s bonnes perfomances proches
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de celles du ST-SCS avec un meilleur niveau d’inde´tectabilite´. D’un autre coˆte´, le
ST-TCQ permet en plus une tre`s bonne inde´tectabilite´ e´gale a` celle de la TCQ dans
le domaine tranforme´.
Chapitre 4
Tatouage nume´rique
4.1 Introduction
Dans ce chapitre, nous traitons principalement de la se´curite´ des syste`mes de
tatouage nume´rique. Apre`s une pre´sentation des caracte´ristiques ge´ne´riques d’un
syste`me de tatouage nume´rique, nous e´tudions la se´curite´ des syste`mes informe´s ba-
se´s sur la quantification. Nous nous inte´ressons d’abord aux attaques par estimation,
ou` nous pre´sentons les re´sultats the´oriques que nous avons obtenus pour l’e´valua-
tion de la se´curite´ du tatouage dans le cas particulier des syste`mes informe´s. Ensuite,
nous pre´sentons une e´tude de la se´curite´ de quelques syste`mes informe´s et l’effet de
l’ajout d’une couche ST. Dans la deuxie`me partie, nous e´tudions les attaques par
effacement de la marque. Nous nous inte´ressons particulie`rement a` l’attaque TFA
(Temporal Frame Averaging). Nous pre´sentons les re´sultats the´oriques de´veloppe´s
pour e´valuer l’effet de l’attaque par moyennage sur le ST, puis, nous comparons ces
re´sultats a` ceux obtenus des simulations sur des signaux re´els (vide´o). Enfin, nous
introduisons une nouvelle notion qui est ′′la cicatrice du tatouage nume´rique ′′ que
nous pre´sentons comme une solution pour contrer les attaques par e´limination (effa-
cement) de la marque. Notons que certaines parties de ce chapitre ont e´te´ publie´es
dans les les articles suivants : [47] [48] [49]
4.2 Ge´ne´ralite´s sur le tatouage nume´rique robuste
Le tatouage nume´rique est une discipline tre`s re´cente. Sa naissance remonte au
de´but des anne´es 90 avec l’article de Tanaka [50]. Digital watermarking (tatouage
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Figure 4.1 – Sche´ma ge´ne´ral d’un syste`me de tatouage nume´rique.
nume´rique) fut pour la premie`re fois employe´ en 1993 par Tirkel [51] (le terme utilise´
est originaire du Japon ”denshi Sukashi” qui se traduit ”Elctronic watermark”).
4.2.1 De´finition
Le tatouage nume´rique consiste a` transmettre un message m via un support hoˆte
s. Ainsi, le signal est modifie´ de fac¸on a` permettre au de´codeur d’extraire le message
sans que les caracte´ristiques du signal hoˆte soient modifie´s, autrement dit, l’insertion
de l’information doit eˆtre parfaitement imperceptible.
L’ope´ration de tatouage peut eˆtre re´sume´e dans le sche´ma de Fig.4.1. La marque est
choisie dans l’alphabetM, i.e., m ∈ {1, ..., N}, ou` N est un entier naturel. Le signal
tatoue´ : x = s+ wm, ou` wm est le signal watermark obtenu a` partir du message m,
est transmit sur le canal ou` il subit diverses distorsions et de´gradations. Ensuite, le
de´codeur donne une estimation du message a` partir du signal rec¸u.
4.2.2 Caracte´ristiques du tatouage nume´rique
Tout sche´ma de tatouage de´coule ine´vitablement d’un compromis entre les prin-
cipales caracte´ristiques du tatouage : Robustesse, se´curite´, capacite´ et transparence.
Ce compromis re´pond a` certaines conditions dicte´es par un ensemble d’e´le´ments (le
niveau de menace qui pe`se sur notre marque, l’environnement dans lequel e´volue le
document marque´,etc...) qui sont lie´s a` l’application a` laquelle est destine´ le syste`me.
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Dans la suite de ce chapitre, nous pre´sentons brie`vement la se´curite´ d’un syste`me de
tatouage, ainsi que le compromis entre la robustesse, la transparence et la capacite´
dans le cas de syste`mes informe´s base´s sur la quantification. Ces trois proprie´te´s ont
largement e´te´ e´tudie´es dans la bibliographie pour les syste`mes informe´s [1] [15] [46]
[52] [5], leurs de´finitions sont donne´es dans le deuxie`me chapitre qui pre´sente l’e´tat
de l’art. Cependant, nous de´taillerons la partie se´curite´ qui est la moins e´tudie´e, en
particulier, dans le cas des syste`mes informe´s et qui est le point qui est propre au
contexte du tatouage nume´rique.
Se´curite´
On de´finit la se´curite´ d’un syste`me de tatouage comme e´tant la difficulte´ qu’aura
un utilisateur mal-intentionne´ a` retrouver l’information inse´re´e ou a` supprimer la
marque et re´cupe´rer le signal original. La se´curite´ du watermarking repose, ge´-
ne´ralement, sur une ou plusieurs clefs cryptographiques qu’on utilise a` l’insertion
et a` l’extraction de notre information. Par exemple, dans certains sche´mas de ta-
touage, l’information est inse´re´e sous forme d’un signal produit par un ge´ne´rateur
pseudo-ale´atoires dont la combinaison d’entre´e repre´sente la clef secre`te. Il existe
deux niveaux de se´curite´, dans le premier, un utilisateur non-autorise´ ne pourra pas
de´tecter, de´coder ou lire le message inse´re´. Dans le second, le message inse´re´ est
crypte´ et ne peut pas eˆtre lu qu’a` l’aide d’une clef tenue secre`te. Autrement dit,
il faut que le syste`me de tatouage re´siste a` toute attaque venant d’une personne
mal-intentionne´e et la clef de cryptage doit rester une de´fense ultime seulement !.
Lorsqu’on parle de se´curite´, cela revient a` parler des attaques qui mettent en pe´ril
la se´curite´ de la marque inse´re´e. Ces attaques peuvent eˆtre classe´es en deux grandes
cate´gories :
1. Les attaques par estimation : parfois appele´es attaques informe´es [53],
ce sont celles ou` l’attaquant proce`de d’abord a` une estimation d’un ou plu-
sieurs e´le´ments du syste`me de tatouage nume´rique, puis, en se basant sur cette
information il e´limine la protection du tatouage nume´rique.
2. Les attaques par e´limination de la marque : elles regroupent toutes
les attaques dont le but est d’e´liminer la protection sans alte´rer la qualite´
perceptuelle du me´dia attaque´. Ge´ne´ralement, elles s’effectuent de manie`re
aveugle ou` l’attaquant n’utilise pas force´ment les particularite´s du syste`me de
tatouage.
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4.2.3 Compromis Robustesse-Capacite´-Imperceptibilite´ : Cas
des syste`mes informe´s
Nous avons pris comme re´fe´rence le syste`me SCS [1] dans ce chapitre parce que
ce syste`me est basique par rapport aux autres syste`mes base´s sur la quantification.
De plus, il est tre`s perfomant (voir [1] ou [5]), surtout, en termes de capacite´ et
de robustesses, par rapport, aux syste`mes non-informe´s, en particulier, le fameux
spread spectrum watermarking [26], comme explique´ dans le chapitre sur l’e´tat de
l’art.
Fig.4.2 montre les performances des syste`mes informe´s de´crits pre´ce´dement et leurs
compromis Robustesse-Fide´lite´-Capacite´. On peut voir que sur les trois proprie´te´s
Capacite´-Fide´lite´-Robustesse le SCS est la TCQ sont a` peu pre`s au meˆme niveau,
meˆme si nous constatons un avantage de la TCQ sur le SCS pour des puissances de
distorsion faibles et inversement pour des puissances plus importantes. D’un autre
coˆte´, le ST-SCS et le ST-TCQ ont aussi des performances tre`s proches. En plus, nous
constatons qu’ils ont une meilleure robustesse (pour une puissance d’insertion fixe)
et une tre`s bonne fide´lite´ (pour une puissance de bruit fixe) qui s’ame´liorent lorsque
le facteur d’e´talement τ est grand. Cependant, la capacite´ diminue en fonction du
facteur d’e´talement utilise´. Au regard des 3 proprie´te´s Capacite´-Imperceptibilite´-
Robustesse, le syste`me ST-TCQ est celui qu’offre le meilleur compromis par rapport
aux syste`mes de watermarking SCS, TCQ, ST-SCS.
Dans la suite nous e´tudions la dernie`re proprie´te´ d’un syste`me de watermarking qui
est la se´curite´ du tatouage nume´rique. Comme cette dernie`re de´pend fortement des
attaques subies par la marque, l’e´tude est divise´e en deux parties : Les attaques par
estimation et les attaques par e´limination de la marque.
4.3 Attaques par estimation de la marque
Ce sont les attaques qui sont conside´re´es le plus souvent pour l’e´valuation de
la se´curite´, comme il a e´te´ propose´ dans l’article de Cayre et al. [54]. Elles se de´-
composent ge´ne´ralement en deux e´tapes, la premie`re est une e´tape d’apprentissage
dans laquelle l’attaquant estime la clef secre`te du syste`me de tatouage. La deuxie`me
e´tape consiste a` utiliser le secret pour casser la se´curite´ du tatouage. Dans le cas du
copyright par exemple, l’attaquant estime la clef de cryptage en analysant plusieurs
copies marque´es, puis, il utilise cette clef pour inse´rer un autre copyright afin de
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Figure 4.2 – Perfomances des syste`mes : SCS, TCQ, ST-SCS et ST-TCQ donne´es
par les courbes de variation Imperceptibilite´-Capacite´-Robustesse.
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rendre impossible l’identification du ve´ritable proprie´taire.
4.3.1 Notions de cryptographie utilise´es dans le tatouage
nume´rique
Souvent la cryptographie et le watermarking sont vus comme deux domaines
disjoints et parfois meˆme ′′concurrents′′. En re´alite´, ils sont tre`s comple´mentaires,
puisqu’ils ont le meˆme objectif qui est d’assurer la se´curite´ des e´changes de docu-
ments. Dans la suite, nous pre´sentons deux principes tire´s de la cryptographie qui
sont tre`s importants pour l’analyse de la se´curite´ des syste`mes de watermarking :
Principe de Kerckhoffs
Le principe a e´te´ formule´ comme suit : Toute me´thode de chiffrement est
connue de l’ennemi, la se´curite´ du syste`me ne de´pend que du choix des clefs . Le
principe de Kerckhoffs a e´te´ formule´ dans les nume´ros de janvier et fe´vrier 1883 du
′′journal des sciences militaires′′ [55]. Le professeur Auguste KERCKHOFFS traitait
du proble`me de communication entre les diffe´rents chefs d’arme´e. Il a de´montre´ qu’il
est impossible de garder un algorithme de cryptage secret inde´finiment. Ainsi, il a
pu e´tablir que pour qu’un crypto-syste`me soit se´cure, il faudrait que tout ce qui
concerne ce syste`me doit eˆtre public, sauf, la clef de cryptage qui reste secre`te. Ceci
est le contraire de ce qui est appele´ la se´curite´ par l’obscurite´ [56] qui consiste a`
garantir la se´curite´ des syste`mes en gardant les algorithmes de cryptage secret.
En watermarking, la situation est tre`s similaire a` celle de la cryptographie. Les
algorithmes et les parame`tres utilise´s dans les syste`mes de tatouage sont publics,
uniquement, la clef secre`te est cache´e pour se´curiser la marque. Ge´ne´ralement, cette
clef est une suite nume´rique obtenue a` l’aide d’un ge´ne´rateur pseudo-ale´atoire, ou
alors, d’un parame`tre important du syste`me de tatouage dont la connaissance est
ne´cessaire pour le de´codage de l’information inse´re´e.
Principe de Shannon
Dans ce cas, il est suppose´ qu’une clef secre`te est utilise´e pour prote´ger plusieurs
documents, ainsi, l’attaquant observe plusieurs contenus prote´ge´s par cette seule clef
cache´e. Un syste`me est dit parfaitement secure, si et seulement si, aucune fuite d’in-
formation, lie´e a` la clef de se´curite´, ne pourrait se produire des documents prote´ge´s.
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Sinon, le niveau de se´curite´ est de´fini comme le nombre d’observations ne´cessaires
a` l’estimation de la clef secre`te utilise´e dans le syste`me de se´curite´. Ainsi, plus la
fuite d’information depuis les observations est re´duite plus le niveau de se´curite´ du
syste`me est e´leve´.
Cayre et al. [54] ont propose´ de transposer cette approche pour la se´curite´ du wa-
termarking, afin d’e´valuer la se´curite´ d’un syste`me de tatouage, ou` une clef secre`te
est utilise´e lors de l’insertion du tatouage nume´rique. Il est suppose´ que l’attaquant
a en sa possession plusieurs copies marque´es avec diffe´rents tatouages mais ou` une
seule clef secre`te est utilise´e. Ainsi, un syste`me de tatouage est parfaitement se´cure
s’il n’ y avait aucune fuite d’information des copies marque´es. Par analogie a` la cryp-
tographie, le niveau de se´curite´ d’un syste`me de tatouage est donne´ par le nombre
d’observations ne´cessaires a` l’estimation de la clef secre`te utilise´e lors de l’insertion
du tatouage.
4.3.2 Mesures de la se´curite´ d’un syste`me de tatouage nu-
me´rique
Comme dans l’article [54], la se´curite´ du tatouage nume´rique est calcule´e par
rapport a` la re´sistance contre les attaques par estimation. Ainsi, la clef de se´curite´
doit rester secre`te : aucune personne autre que celle autorise´e ne peut connaˆıtre le
secret du tatouage.
Dans l’article [54], les auteurs ont e´tabli que la se´curite´ du tatouage nume´rique
est donne´e par la taille des observations disponibles au niveau de l’attaquant. Les
auteurs ont donne´ des outils the´oriques tire´s de la the´orie de l’information dans le but
d’e´valuer le niveau de se´curite´ d’un syste`me de watermarking. Ainsi, nous pre´sentons
les deux mesures de se´curite´ possibles dans le cas d’une attaque par estimation :
Mesure de Shannon
Dans le cas ou` la clef secre`te K est une variable discre`te, ou plus usuellement un
mot binaire, l’entropie H(K) mesure l’incertitude des attaquants sur la vraie valeur
de la clef secre`te utilise´e k. Lorsque l’attaquant observe ON0 , l’incertitude sur la clef
secre`te est e´value´e avec l’entropie conditionnelle que Shannon nomme l’e´quivocation,
elle est donne´e par la formule suivante :
H((K|ON0)) = H(K)− I(K; ON0). (4.1)
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La fuite d’informations est mesure´e par l’information mutuelle entre les observa-
tions et la clef secre`te. Plus la fuite d’information est importante moins sera l’incer-
titude de l’attaquant sur la clef secre`te.
L’e´quivocation est de´croissante en fonction de N0 : elle varie entre l’entropie H(K)
a` 0. Une e´quivocation nulle veut dire que l’ensemble des clefs secre`tes possibles uti-
lise´es pour le tatouage est re´duit a` un ensemble d’un unique e´le´ment. Ainsi, il est
possible de mesurer le niveau de se´curite´ N?0 du syste`me de tatouage utilise´.
Malheureusement, ces outils d’e´valuation de la se´curite´ ne peuvent eˆtre utilise´s sur
tous les syste`mes de tatouage nume´rique. Dans la litte´rature [43] [57], il est connu
que l’entropie (ou l’entropie conditionnelle) d’une variable ale´atoire continue ne me-
sure pas une quantite´ d’information. L’information mutuelle I(K; ON0) est toujours
une mesure pertinente de la fuite d’information, mais l’interpre´tation physique de
l’e´quivocation n’est plus l’incertitude lorsque la clef secre`te est une variable continue,
puisque l’e´quivocation peut prendre une valeur positive ou ne´gative ce qui annule le
concept d’unicite´ de la distance.
Mesure de Fisher
Cette mesure a e´te´ propose´e pour l’e´valuation de la se´curite´ la` ou` la mesure de
Shannon ne peut le faire, c.a`.d., le cas ou` le syste`me de tatouage utilise une clef
secre`te continue.
En statistiques, Fisher est conside´re´ comme l’un des pionniers dans la mesure de la
quantite´ d’information en s’appuyant sur les observations d’un parame`tre inconnu
a` estimer. Si on suppose que les observations repre´sente´es par le vecteur de variable
ale´atoire O ayant une distribution de probabilite´ qui de´pend du vecteur parame`tres
θ. La matrice de l’information de Fisher : FIM (Fisher Matrix Information) du
parame`tre θ est de´finie comme suit
FIM(θ) = EψψT avec ψ = ∇θ log pO(o;θ), (4.2)
ou` E[.] repre´sente l’ope´rateur espe´rance mathe´matique d’une variable ale´atoire et∇θ
est l’ope´rateur gradient vectoriel de´fini par ∇θ = (∂/∂θ[1], ..., ∂/∂θ[Nθ])T , tel que
Nθ repre´sente la taille du vecteur parame`tre θ. Le the´ore`me de Cramer-Rao donne
une borne infe´rieur Rθ de la matrice de covariance d’un estimateur non-biaise´ du
vecteur parame`tre θ, tant que la FIM reste inversible,
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Rθ ≥ FIM(θ)−1. (4.3)
Dans notre contexte, le vecteur des parame`tres a` estimer peut eˆtre le watermark
inse´re´ ou alors la clef secre`te utilise´e lors de l’insertion de la marque (voir Fig.4.1).
L’interpre´tation physique de Eqn.4.3 est : plus la fuite d’information du parame`tre
secret est importante mieux sera la pre´cision de l’estimation de ce parame`tre.
La FIM est une mesure additive de l’information lorsque les observations dispo-
nibles sont statistiquement inde´pendantes. Si θˆ repre´sente l’estimation du vecteur
parame`tre θ, alors, l’erreur quadratique moyenne E{‖θˆ − θ‖2} serait la trace de
Rθ, donne´e par Eqn.4.3, qui de´croˆıt lorsque le nombre d’observation N0 croˆıt. L’es-
timation est d’autant plus pre´cise lorsque les observations sont inde´pendantes et en
nombre important. D’un autre coˆte´, plus le nombre d’observations ne´cessaires a` une
estimation pre´cise du parame`tre θ est important, plus la difficulte´ du coˆte´ attaquant
sera importante. Ainsi, si la clef secre`te est le parame`tre a` estimer alors le niveau de
se´curite´ serait donne´ par N?0 correspondant au nombre de copies ne´cessaires a` une
estimation pre´cise de la clef secre`te utilise´e lors de l’insertion du tatouage nume´rique.
4.3.3 Se´curite´ au sens de Shannon d’un syste`me de tatouage
lorsque les observations sont des copies marque´es in-
de´pendantes
Lorsque la clef secre`te est une variable discre`te, l’information mutuelle entre les
N0 observations et le parame`tre secret -a` estimer par l’attaquant- est donne´e par :
I(XN0 ;K) =
∑
k
∫
x1
∫
x2
...
∫
xN0
p(x1, x2, ..., xN0 , k) log(
p(x1, x2, ..., xN0 , k)
p(x1, x2, ..., xN0)p(k)
), (4.4)
ou` K est la variable ale´atoire qui mode´lise la clef secre`te et k[i] ∈ [−1/2, 1/2],
i = 1, ..., N0 comme dans l’article [2].
Puisque les variables ale´atoires Xi, i = 1, ..., N0 sont inde´pendantes, identiquement
distribue´es (i.i.d.), tel que xi mode´lise la i
me copie (ime observation), sa fonction
densite´ de probabilite´ conjointe peut s’e´crire comme suit
p(x1, x2, ..., xN0) = p(x1) · p(x2)... · p(xN0).
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D’un autre coˆte´, un e´chantillon marque´ avec une clef secre`te fixe´e est formule´ comme
xi = si + wi,k, i = 1, ..., N0, (4.5)
tel que wi,k est le tatouage de la i
me observation pour une seule clef secre`te k.
Notons que pour clef secre`te fixe´e k, les e´chantillons marque´s xi, i = 1, ..., N0 restent
inde´pendants, alors
p(x1, x2, ..., xN0|k) = p(x1|k) · p(x2|k)... · p(x1|k), (4.6)
par marginalisation, nous obtenons,
I(XN0 ;K) =
∑
k
∫
x1
p(x1, k) log
[
p(x1|k)
p(x1)
]
︸ ︷︷ ︸
I(X1;K)
+
∑
k
∫
x2
p(x2, k) log
[
p(x2|k)
p(x2)
]
︸ ︷︷ ︸
I(X2;K)
+ ...+
∑
k
∫
xN0
p(xN0 , k) log
[
p(xN0|k)
p(xN0)
]
︸ ︷︷ ︸
I(XN0 ;K)
. (4.7)
Ainsi, la fuite d’information des N0 observations, dans le cas des sche´mas de
tatouage informe´s, est la somme des fuites d’informations de chaque observation
inde´pendantes, i.e.,
I(XN0 ;K) =
N0∑
i=1
I(Xi;K). (4.8)
Lorsque l’e´quivocation est e´gale a` ze´ro, ceci veut dire qu’il n’y a plus de secret.
Si les meˆmes sche´mas de tatouage informe´s sont utilise´s pour toutes les observa-
tions et en conside´rant Eqn.4.1, la quantite´ d’observations ne´cessaires pour estimer
comple`tement la clef secre`te devient,
N0 =
H(K)
I(X;K)
. (4.9)
Dans la suite de cette partie, nous utilisons Eqn.4.9 pour mesurer le niveau de
se´curite´ des syste`mes de tatouage conside´re´s.
Notons que jusqu’a` pre´sent, il n’existe pas de travaux sur l’e´valuation de la
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se´curite´ du syste`me QIM, et plus ge´ne´ralement, le tatouage SCS avec clef secre`te
continue. Ceci est duˆ a` la continuite´ de la clef secre`te utilise´e dans ces syste`mes. De
plus, il est impossible de mesurer l’information de Fisher pour ce cas a` cause de la
non-de´rivabilite´ des densite´s de probabilite´ des ces syste`mes.
Dans le paragraphe suivant, nous donnerons une analyse de´taille´e de la se´curite´ du
tatouage QIM et QIM, puis, nous pre´sentons une version se´curise´e du syste`me de
tatouage base´ sur le Treillis Coded Quantization (TCQ).
4.3.4 Se´curite´ des syste`mes base´s sur la quantification
Le syste`me de tatouage QIM : Quantization Index Modulation
Le syste`me de tatouage QIM [15] est base´ sur la quantification scalaire du signal
hoˆte. C’est un cas particulier du sche´ma SCS [1], parfois appele´ DC-QIM. Consi-
de´rons un message binaire m a` inse´rer et un signal hoˆte s. Dans le cas du syste`me
de tatouage QIM, deux dictionnaires sont de´finis en utilisant deux quantificateurs
scalaires de´cale´s :
U0[i] = {n∆ + k[i]∆, n ∈ Z} et U1[i] = {n∆ + k[i]∆ + ∆
2
, n ∈ Z}, (4.10)
ou` ∆ est le pas de quantification, k[i] repre´sente la ime composante de la clef
secre`te continue -donne´e par le vecteur k-, tel que k[i] ∈ [−1/2, 1/2], et Z est l’en-
semble des entiers.
Selon le bit message m[i] que l’on voudrait inse´rer, l’un des deux dictionnaires,
donne´s par Eqn.4.10, est choisi, ainsi, le mot de code u?[i] le plus proche de l’e´chan-
tillon hoˆte s[i] est se´lectionne´. E´videmment, l’e´chantillon marque´ sera donne´ par :
x[i] = u?[i].
Nous utilisons la formule d’insertion de la marque donne´e dans [1] et fixons le pa-
rame`tre de Costa α a` 1. Cette de valeur de α correspond a` un tatouage ou` le canal
de transmission est sans bruit (voir les articles [1] et [15] pour plus de de´tails sur la
de´pendance entre le parame`tre α et la puissance du bruit). Pour extraire le message
inse´re´, le de´codeur calcule un crite`re de de´cision note´ y, ce crite`re est formule´ avec
l’expression suivante et qui a e´te´ donne´e dans l’article [1] :
y = Q∆(x− k∆)− (x− k∆), (4.11)
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ou` x repre´sente le signal rec¸u sans distorsion, due au canal de transmission par
exemple, et Q∆(.) est le quantificateur scalaire de pas ∆ utilise´ lors du tatouage.
Un simple de´veloppement montre que m[i] = 1 lorsque ‖y[i]‖ = ∆
2
et m[i] = 0
lorsque ‖y[i]‖ = 0. Cependant, si le canal est bruite´, le crite`re de de´cision est utilise´
comme suit :
m =
{
1 if |y[i]| > ∆/4
0 if |y[i]| ≤ ∆/4 . (4.12)
Pour plus de de´tails concernant le crite`re de de´cision et les statistiques de´coulant
des conditions des syste`mes de tatouage, voir l’article Data-Hiding Codes [16] de
Pierre Moulin.
Est-il possible que l’attaquant contourne la se´curite´ obtenue a` l’aide de
la clef continue ?
La re´ponse est : OUI.
Malheureusement, l’attaquant est suppose´ de´tenir une copie tatoue´e non bruite´e, de
plus, il est suppose´ qu’il ait acce`s a` tous les parame`tres d’insertion a` l’exception de
la clef secre`te (principe de Kerckhoffs [55]). Donc, il serait possible pour l’attaquant
de conside´rer que la clef secre`te est un bruit ajoute´ a` la copie de tatoue´. Ceci est
d’autant plus vrai lorsque le tatouage est additif ou alors qu’il peut eˆtre repre´sente´
par un ajout d’un signal (repre´sentant la marque) a` l’original , comme c’est le cas
pour les syste`mes a` information adjacente. Si l’attaquant voudrait estimer le message
sans connaitre exactement la clef secre`te, il est possible pour lui de calculer le crite`re
de de´cision y[i] pour le ime e´chantillon marque´ d’une manie`re ′′aveugle′′ (le crite`re de
de´cision est calcule´ comme si aucune clef secre`te ne fut utilise´e), ainsi, y est calcule´
comme suit,
y[i] = Q∆(x[i])−x[i] = Q∆(n∆+k[i]∆+m[i]∆
2
)− (n∆+k[i]∆+m[i]∆
2
), n ∈ Z,
(4.13)
sachant que : x[i] = n∆ + k[i]∆ + m[i]∆
2
, d’apre`s Eqn.4.10. Aussi, y = Q∆(x −
k∆) − (x − k∆) d’apre`s Eqn.4.11. E´videmment, ces re´sultats sont donne´s pour le
cas ou` l’attaquant rec¸oit des copies non-distordues comme dans [5].
En analysant Fig.4.3 qui repre´sente la distribution de probabilite´ du crite`re de de´ci-
sion y[i], on remarque que selon la valeur de la clef k[i] la distribution de probabilite´
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Figure 4.3 – La densite´ de probabilite´ du crite`re de´cision y en fonction des valeurs
possibles du signal marque´ x dans le cas ou` le message m = 1 dans les cas la valeur
de la clef k est (1) infe´rieure a` 1/4 (2) e´gale a` 1/4 (3) supe´rieure a` 1/4.
de la variable crite`re de de´cision y[i] change. Nous obtenons donc 3 cas :
Le cas ou` aucune clef secre`te n’est utilise´e ou cas (k[i] = 0 ∀i) : la densite´
de probabilite´ p(y) est la somme de trois Dirac positionne´s en y = 0, y = −∆
2
et
y = ∆
2
. Notons que le premier Dirac correspond au cas ou` le message inse´re´ est e´gal
0 et les deux derniers Dirac correspondent au cas ou` le message inse´re´ est e´gal a` 1.
Le cas ou` k[i] ≤ 1/4 ∀i : dans ce cas la densite´ de probabilite´ repre´sente 2 feneˆtres
tel qu’il est montre´ sur Fig.4.3. La largeur de chaque feneˆtre ne de´passe jamais ∆
4
.
Ainsi, l’utilisation d’une clef n’est pas force´ment ne´cessaire si nous utilisons Eqn.4.12.
Le cas ou` k[i] > 1/4 ∀i : dans ce cas la largeur des feneˆtres de´passe ∆
4
, donc,
il existe des cas ou` le de´codeur prend des de´cisions, sur le message inse´re´, qui sont
fausses. Cependant, on note qu’en retranchant a` x[i] la valeur ∆
4
la densite´ du crite`re
de de´cision reviendrait a` celle du cas ou` k[i] ≤ 1/4, autrement dit, la connaissance
de la valeur exacte de la clef secre`te k n’est plus ne´cessaire.
Dans le cas de la QIM avec clef secre`te, l’attaquant n’aura pas a` estimer la
valeur exacte de la clef continue pour acce´der au message inse´re´, mais seulement
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Figure 4.4 – Le taux d’erreur binaire en fonction du parame`tre α dans le cas d’un
syste`me de tatouage SCS avec et sans clef secre`te.
de´terminer si les valeurs de la clef sont au-dessus ou en-dessous de 1/4.
Le crite`re de de´cision y′ que l’attaquant pourrait utiliser pour e´viter l’estimation
de la clef secre`te est formule´ comme suit :
y’[i] =
{
Q∆(x[i])− x[i] if |k[i]| ≤ 1/4
Q∆(x[i]−∆/4)− (x[i]−∆/4) if |k[i]| > 1/4
. (4.14)
En utilisant Eqn.4.14, nous calculons le taux d’erreurs binaires au niveau du
de´codeur. E´videmment, nous conside´rons que l’attaquant sait comment re´duire l’es-
timation de la clef secre`te continue en l’estimation des e´tats de cette clef (plus ou
moins 1/4) tel que nous l’avons de´crit dans la partie pre´ce´dente. Nous trouvons que
le taux d’erreurs binaires du coˆte´ attaquant (l’erreur que commet l’attaquant en
de´codant le message avec Eqn.4.14) est e´gale a` 10−6 ! Ceci est e´videment tre`s dan-
gereux pour un syste`me de tatouage.
Notons qu’il est possible d’appliquer ce meˆme raisonnement au syste`me de tatouage
SCS, avec clef secre`te continue, tel qu’il est propose´ dans l’article [1]. Cependant, il
faudrait que le parame`tre de Costa α soit proche de 1 pour que l’attaquant puisse
utiliser Eqn.4.14. Fig.4.4 montre que le comportement du SCS sans clef secre`te est
proche de celui avec clef secre`te lorsque Eqn.4.14 est utilise´e, puisque le taux d’erreur
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Figure 4.5 – Sche´ma re´capitulatif du fonctionnement d’un syste`me de tatouage
TCQ se´curise´.
binaire est e´leve´ dans les deux cas pour des valeurs de α faibles (due a` un canal de
transmission tre`s bruite´) mais le b.e.r. est tre`s re´duit lorsque α s’approche de 1.
Une simple analyse de la technique qui nous permet de contourner l’estimation de la
clef secre`te continue montre que le point faible vient du fait que nous utilisons deux
dictionnaires uniquement pour inse´rer le message. Donc, pour se´curiser le syste`me
il faudrait trouver une technique qui permet l’insertion en utilisant un nombre de
dictionnaires important.
4.3.5 Le tatouage TCQ se´curise´
Dans le but d’e´liminer le point faible du syste`me de tatouage QIM, nous pro-
posons d’utiliser la TCQ puisque, d’un coˆte´, le nombre de dictionnaires utilise´s est
important, de l’autre, l’estimation du message ne´cessite une connaissance comple`te
du chemin du treillis et donc de la clef ce qui rend la taˆche encore plus difficile pour
l’attaquant.
Dans la litte´rature [5] [46], nous trouvons le tatouage TCQ utilise´ sans une clef se-
cre`te. Ge´ne´ralement, la structure meˆme de la TCQ, base´e sur la modulation code´e
par treillis (treillis coded modulation) [58] [32], permet de prote´ger le message inse´re´.
Parfois les parame`tres du treillis sont maintenus secrets pour prote´ger le message
inse´re´ et donc de jouer le roˆle d’une clef secre`te.
Afin de se´curiser le tatouage, nous proposons d’utiliser une clef secre`te. De ce
fait, l’ide´e ne sera pas de chiffrer uniquement le message mais aussi le chemin du
treillis correspondant a` ce message. Au meˆme temps, nous nous assurons que les
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performances en termes d’invisibilite´ seront les meˆmes qu’un TCQ classique. Ceci
est possible graˆce au fait que le changement introduit dans le sche´ma va uniquement
modifier les sous-dictionnaires permettant d’e´tablir un chemin dans le treillis corres-
pondant au message a` inse´rer. Ainsi, nous proce´dons comme suit (voir Fig.4.5) :
1. Nous de´terminons d’abord le chemin qui correspond au message que l’on
veut inse´rer, ce qui correspond au chemin repre´sente´ par une ligne verte dans
Fig.4.5,
2. Nous ge´ne´rons une clef secre`te de la meˆme longueur que notre signal hoˆte ou
alors nous utilisons une clef secre`te de taille re´duite pour ge´ne´rer une se´quence
pseudo-ale´atoire dont la taille est e´gale a` celle du signal hoˆte,
3. Nous utilisons la se´quence pseudo-ale´atoire (correspondante a` la clef secre`te
ou pas) pour de´caler les valeurs des e´chantillons quantifie´s avec le chemin du
message a` inse´rer, i.e. de´caller les e´chantillons hoˆtes vers un nouveau diction-
naire, donc un nouveau chemin du treillis repre´sente´ par la ligne en rouge sur
le treillis de Fig.4.5, qui sera transmis a` la place du premier.
Pour extraire le message au niveau du de´codeur, il suffit d’utiliser la clef secre`te pour
remettre les e´chantillons obtenus dans le bon dictionnaire et retrouver ainsi le vrai
message inse´re´ au niveau de l’encodeur.
Il est a` noter que la clef secre`te dans ce cas est une clef discre`te dont le nombre
d’e´tat est e´gal au nombre de dictionnaires utilise´s dans le treillis. Ceci permet de
renforcer la se´curite´ du syste`me de tatouage. Ce qui rend encore plus la taˆche difficile
a` l’attaquant est le fait qu’il doit tester tout les chemins possibles pour retrouver le
message inse´re´, puisque le chemin correct du treillis doit eˆtre estime´ dans sa globalite´.
Pour e´valuer et comparer le niveau de se´curite´ du sche´ma de tatouage traite´
dans ce chapitre, nous utilisons Eqn.4.9 pour de´terminer le nombre d’observations
(copies marque´es) ne´cessaires pour estimer comple`tement la clef secre`te. Les re´sultats
obtenus sont illustre´s sur Fig.4.6.
On constate une ame´lioration significative du niveau de se´curite´ du sche´ma TCQ
propose´e par rapport au syste`me QIM. Il est clair qu’il sera plus difficile a` l’attaquant
d’estimer la clef secre`te dans le cas de la TCQ se´curise´ que dans le cas du QIM
se´curise´e.
Dans l’article [59] Shannon montre qu’une protection efficace de´pend de l’alphabet
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Figure 4.6 – Le niveau de se´curite´ mesure´ par le nombre d’observations ne´cessaire
a` l’estimation de la clef secre`te en fonction du rapport document sur watermark
(d.w.r. : document to watermark ratio) pour les syste`mes QIM, TCQ, ST-QIM and
ST-TCQ.
et de la longueur de la clef secre`te. Malheureusement, la taille du syste`me TCQ est
limite´e au nombre maximum d’e´tats du treillis utilise´. Ainsi, la se´curite´ du syste`me
propose´ va certainement eˆtre borne´e sans pouvoir aller au-dela`.
4.3.6 Le ST pour le renforcement du syste`me de se´curite´
Il est possible d’ame´liorer la se´curite´ du syste`me de tatouage en rajoutant une
couche de se´curite´ supple´mentaire. D’un autre coˆte´, l’utilisation du ST permet de
choisir une direction secre`te pour l’insertion du tatouage nume´rique sans interfe´rer
avec le syste`me de se´curite´ du tatouage. Ainsi, nous pouvons utiliser le ST comme
un syste`me de se´curite´ alternatif ou alors comme un second niveau de se´curite´ pour
le tatouage nume´rique.
Nous proposons d’e´tudier deux combinaisons inte´ressantes avec le ST. La pre-
mie`re est la ST-QIM qui est une version simplifie´e du ST-SCS propose´ par Eggers et
al. dans leur article [1]. D’apre`s Fig.4.6, le ST-QIM a un meilleur niveau de se´curite´
que la QIM graˆce a` l’utilisation d’une direction secre`te. Cette perfomance est essen-
tiellement obtenue par le fait que le ST permet de choisir une direction secre`te dans
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un hyper-espace (espace a` plusieurs dimensions). Ainsi, le ST peut eˆtre vu comme
un second niveau de protection pour les syste`mes de tatouage.
Une autre combinaison inte´ressante est le ST-TCQ. Nous l’avions propose´e dans l’ar-
ticle [52], ou` nous avons de´montre´ les bonnes performances de ce syste`me. D’ailleurs,
Fig.4.6 montre que le ST-TCQ a le meilleur niveau de se´curite´ par rapport aux autres
syste`mes. Ceci est obtenu graˆce a` la direction secre`te fournie par le ST renforce´ par
la TCQ se´cure.
D’un autre coˆte´, la de´finition de la se´curite´ est ...l’impossibilite´ par des utilisa-
teurs non-autorise´s d’avoir un acce`s direct au canal du tatouage (traduction de la
de´finition donne´e par Kalker dans [60] : Security refers to the inability by unau-
thorized users to have access to the raw watermarking channel). Meˆme si l’analyse
n’est pas exhaustive, nous avons propose´ d’e´tudier l’acce`s de l’attaquant au canal
du tatouage et son habilite´ a` extraire le message apre`s avoir casse´ le syste`me de pro-
tection. Les re´sultats obtenus sont pre´sente´s sur Fig.4.7. Ils de´coulent de la mesure
de la quantite´ de copies N0 ne´cessaires a` l’estimation comple`te du message inse´re´.
N0 est calcule´ a` l’aide de la formule suivante :
N0 = H(M)/I(X;M), (4.15)
tel que H(M) repre´sente l’entropie de la variable ale´atoire M mode´lisant le message
inse´re´ et I(X;M) est l’information mutuelle entre le signal marque´ mode´lise´ par
la variable ale´atoire X et le message inse´re´. Notons que cette formule est obtenu
exactement de la meˆme manie`re que Eqn.4.9, sauf que la variable que l’on voudrait
estimer n’est plus la clef K mais plutoˆt le message inse´re´ M .
Ge´ne´ralement, il est suppose´ que si l’attaquant arrive a` estimer la clef alors il aura
force´ment acce`s au message pour produire des copies non-autorise´es, par exemple.
Cependant, Fig.4.7 nous montre que le tatouage selon une direction secre`te en uti-
lisant le syste`me ST permet de mettre une autre barrie`re face l’attaquant pour lire
le message. En d’autres termes, la quantite´ de copies marque´es ne´cessaires pour que
l’attaquant puisse lire le message, apre`s l’estimation de la clef secre`te et lorsque le
ST est utilise´, est beaucoup plus importante que lorsque le ST n’est pas utilise´.
Dans la deuxie`me partie de ce chapitre, nous nous inte´ressons a` un autre type
d’attaques qui sont les attaques par e´limination de la marque. De la meˆme fac¸on que
pour les attaques par estimation, nous allons analyser et e´tudier l’effet des attaques
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Figure 4.7 – La quantite´ d’observations ne´cessaire a` l’estimation du message water-
mark inse´re´ en fonction du rapport document sur watermark (d.w.r. : document to
watermark ratio) pour les syste`mes de tatouage QIM, TCQ, ST-QIM and ST-TCQ.
par e´limination de la marque, puis, proposer des solutions pour renforcer la se´curite´
des syste`mes de tatouage. Notons que dans cette the`se, nous nous sommes inte´resse´,
en particulier, a` une attaque par e´limination qui est l’attaque par moyennage tem-
porelle, ou` Temporal Frame Averaging (TFA). Ceci est justifie´ par le fait que c’est
une attaque qui permet de faire des simulations sur des signaux re´els et les re´sultats
obtenus peuvent eˆtre ge´ne´ralise´ a` d’autres attaques du meˆme type.
4.4 Attaques par e´limination de la marque : At-
taque TFA
L’attaque par TFA (temporal Frame Averaging) fait partie d’une famille d’at-
taques appele´es : Attaques par e´limination de la marque, aussi, elle est parfois classe´e
parmi les attaques par collusion intra document [61]. Elle consiste a` enlever le ta-
touage inse´re´ du document afin d’e´liminer toute protection (preuve de proprie´te´ ou
identifiant de l’utilisateur malicieux).
Tel qu’il a e´te´ montre´ dans l’article [61], les attaques par collusion intra sont des at-
taques malicieuses et tre`s puissantes [62], puisqu’elles ne´cessitent l’utilisation d’une
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seule copie du signal marque´ pour casser le syste`me de se´curite´.
Nous pre´sentons dans la suite l’attaque par moyennage temporel (attaque TFA)
dans le cas particulier des vide´o. Ce cas a e´te´ tre`s e´tudie´ [61] [63], puisque l’attaque
par moyennage est plus efficace dans le cas de la vide´o que d’autres types de signaux
multime´dias, a` cause de la corre´lation temporelle entre les diffe´rentes trames et la
quantite´ d’information contenue dans un seul document. Apre`s quelques de´finitions
basiques lie´es a` l’attaque par moyennage, nous pre´sentons l’effet d’un attaque TFA
sur une vide´o, puis, nous donnerons les solutions que nous avons de´veloppe´es au cour
de la the`se.
4.4.1 De´finitions
L’attaque TFA a e´te´ bien de´crite dans la the`se de Gwe´nael Doerr [64], elle consiste
a` calculer la moyenne sur plusieurs trames autours d’une certaine trame vide´o, puis,
remplacer celle-ci avec la moyenne. Ceci revient a` faire un filtrage passe bas qui
permet d’e´liminer la marque inse´rer tout en pre´servant la qualite´ visuelle de la
vide´o. Ainsi, une attaque TFA sur une feneˆtre (nombre de trames) ω qui remplace
la trame x par la moyenne des trames x˙ peut eˆtre formule´e comme suit
x˙ =
1
ω
∑
u∈[−ω
2
,ω
2
[
xu, (4.16)
tel que xu, u ∈ [−ω2 , ω2 [, repre´sente l’ensemble des trames voisines de la trame x.
Dans la suite, la vide´o est conside´re´e comme une e´volution de L trames a` travers
le temps. Chaque trame vide´o (ou se´quence d’image) est mise sous forme vectorielle
que nous notons s de taille N × 1.
4.4.2 Effet de l’attaque par moyennage sur le Spread Trans-
form (ST)
L’attaque par moyennage est une attaque tre`s puissante contre la plupart des
tatouages. Afin de la contrer nous nous somme inte´resse´s a` l’utilisation du ST.
Ainsi, nous avons conside´re´ dans un premier temps qu’un seul tatouage est inse´re´
pour chaque trame vide´o, comme dans l’article [63]. Donc, le ime e´chantillon marque´
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x[i] est formule´ comme suit,
x˙[i] =
1
ω
∑
u∈[−ω
2
,ω
2
[
su[i] +
1
ω
∑
u∈[−ω
2
,ω
2
[
(xstu [l]− sstu [l]) · tu[i]. (4.17)
Pour extraire le message inse´re´, le de´codeur utilise le signal rec¸u donne´ par la formule
suivante :
y˙st[l] =< s˙, t > +
1
ω
(xst[l]− sst[l])︸ ︷︷ ︸
Information utile
+
1
ω
∑
u∈[−ω
2
,ω
2
[,u6=0
(xstu [l]− sstu [l]) < tu, t >︸ ︷︷ ︸
Interferences
+ < v, t >︸ ︷︷ ︸
Bruit projet
(4.18)
ou`,
– y˙ST [l] repre´sente la lth composante de la transformation du signal attaque´ rec¸u
y˙,
– s˙ est la moyenne de ω trames vide´o originales, donne´e par,
s˙ =
1
ω
∑
u∈[−ω
2
,ω
2
[
su, (4.19)
Tel qu’il a e´te´ pre´sente´ dans les articles [2] [5], en utilisant le fait que la direction
d’e´talement est normalise´e, nous avons,
y˙ST [l] = < s˙, t > +
1
ω
(xst[l]− sst[l])︸ ︷︷ ︸
Usefull Information
+
1
ω
∑
u∈[−ω
2
,ω
2
[,u 6=0
(xstu [l]− sstu [l]) < tu, t >︸ ︷︷ ︸
Interferences
+ < v, t >︸ ︷︷ ︸
Bruit projet
(4.20)
D’apre`s Eqn.4.20, on peut de´duire que l’attaque TFA induit des interfe´rences
qui diminuent le rapport watermark a` bruit (w.n.r. : watermark to noise ratio). Ceci
est explique´ par le fait que cette attaque diminue la puissance du tatouage σ2W d’un
facteur 1/ω2.
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4.4.3 Solution pour contrer l’attaque TFA : exploitation de
la diversite´ temporelle
En se basant sur les re´sultats de la partie pre´ce´dente, nous proposons d’utiliser
une technique, ge´ne´ralement utilise´e en Fingerprinting, pour contrer les attaques par
collusions. Elle consiste a` utiliser des directions d’insertion du tatouage orthogonal.
Nous proposons, en plus, d’exploiter la diversite´ temporelle de la vide´o. Le but de
cette manipulation est de recouvrer les informations perdues en utilisant les trames
adjacentes.
De´rivation de l’expression du signal attaque´
Le facteur d’e´talement sur les trames vide´o τF est conside´re´ de manie`re a` ce que
NτF = τ . L’insertion de l’information se fait le long des directions donne´es par les
vecteurs t de taille (NτF )× 1, tel que
sst[l] =
N ·τF ·l+N ·τF−1∑
i=N ·τF ·l
s[i] · t
[
i− |[ i
N
]|+N · l
]
=< s, t > . (4.21)
ou` l = |[ i
N ·τF ]| tel que |[.]| donne la partie entie`re de la fraction.
Afin de simplifier la pre´sentation des de´veloppements, nous reformulons l’expression
donne´e par Eqn.4.21 a` l’aide du produit scalaire entre deux vecteurs < ., . >,
sst[l] =
N ·τF ·l+N ·τF−1∑
i=N ·τF ·l
< s, t > . (4.22)
Aussi, la trame vide´o attaque´e par la TFA est donne´e par,
y˙ =
1
ω
∑
u∈[−ω
2
,ω
2
[
yu, (4.23)
ou`,
y = s + wst[l] · t + v, (4.24)
repre´sente le signal marque´ et transmis a` travers le canal de communication.
Dans ce travail, les directions d’e´talement ont e´te´ choisies mutuellement ortho-
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gonales. D’un autre coˆte´, une analyse de l’attaque par TFA indique que son impact
est diffe´rent selon la localisation des trames vide´o situe´es au de´but, au milieu et a`
la fin de la feneˆtre d’attaque.
Comme nous l’avions explique´ au de´but de ce chapitre sur le ST, l’extraction de
l’information dissimule´e dans le signal marque´ se fait a` partir de la transformation
du signal rec¸u yST . Apre`s des de´veloppements et en utilisant quelques proprie´te´s des
suites arithme´tiques (voir les de´tails dans l’Annexe B a` la fin du manuscrit), nous
avons re´ussi a` de´velopper l’expression d’une trame vide´o attaque´e, elle est donne´e
par la formule suivante :
y˙st[l] = sst[l] +
(
4τF − 74ω + 2
4τF
)(
xst[l]− sst[l])+ vst[l]. (4.25)
Cette formulation de l’attaque par moyennage sur une vide´o est tre`s importante.
Son analyse permet de sortir plusieurs sce´narios et plusieurs analyses concernant
l’attaque par moyennage sur le ST. Cependant, la principale conclusion est plus
l’e´talement sur les se´quences serait important plus le tatouage inse´re´ sera plus re´sis-
tant.
Analyse the´orique
En proce´dant a` une comparaison entre Eqn.4.20, obtenue dans le cas d’un e´tale-
ment sur une seule trame, et Eqn.4.25 qui formule notre proposition d’exploitation
de la diversite´ temporelle, on peut de´duire ce qui suit :
1. Le signal interfe´rence inter-trames est comple`tement e´limine´ graˆce a` l’utilisa-
tion de directions orthogonales,
2. La puissance de tatouage est multiplie´e par un facteur (
4τF− 74ω+2
4τF
)2 dans Eqn.4.20
d’un facteur 1/ω2 dans un cas classique. Ainsi, dans le cas de l’exploitation de
la diversite´ temporelle, nous avons un degre´ de liberte´ de plus puisqu’il nous
est possible de fixer le τF ade´quat pour contrer l’attaque par moyennage.
L’analyse de la fomule Eqn.4.25 permet de sortir trois situations :
– Situation 1 : dans le cas ou l’attaque par TFA est applique´e avec une fe-
neˆtre largement plus grande que l’e´talement sur les trames, plus pre´cise´ment,
7
4
ω  4τF + 2, donc
y˙st[l] ≈
(
ω
16τF
)(
xst[l]− sst[l])+ vst[l] (4.26)
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Comme on peut le constater dans cette equation, le signal hoˆte est comple`te-
ment perdu. Dans cette situation, le de´codeur ne peut extraire l’information
mais l’attaquant perd son signal hoˆte. Donc, l’attaque a e´choue´.
– Situation 2 : Le cas ou` l’attaque par TFA a une feneˆtre d’attaque e´gale a`
16
7
τF +
8
7
, i.e., 7
4
ω = 4τF + 2 donc,
y˙st[l] = sst[l] + vst[l]. (4.27)
Dans ce cas, l’attaque par moyennage est tre`s efficace et enle`ve comple`tement
le tatouage. Cependant, elle ne´cessite une connaissance, a` priori, du facteur
d’e´talement. Il suffit de garder ce facteur secret pour se´curiser le syste`me.
– Situation 3 : Lorsque l’attaque TFA est applique´e sur un nombre plus
petit de trames compare´ au facteur d’e´talement sur les trames choisies τF ,
plus pre´cise´ment, 7
4
ω  4τF + 2, donc,
y˙st[l] ≈ sst[l] + (xst[l]− sst[l]) + vst[l] = yst[l]. (4.28)
Dans ce cas, l’attaque TFA n’a absolument aucun effet sur la marque. Cette
situation est la plus probable puisque l’encodeur de´cide du nombre de trames
sur lesquelles l’information est e´tale´e.
La premie`re situation n’a pas lieu d’eˆtre en re´alite´, puisque l’attaquant ne voudrait
pas perdre le signal original. Le deuxie`me sce´nario ne´cessite une connaissance, a`
priori, pre´cise de la valeur du facteur d’e´talement sur les trames τF . Ceci est tre`s
difficile pour l’attaquant puisque ce parame`tre est cense´ rester secret. Donc, seul le
troisie`me sce´nario est possible en re´alite´. Si le facteur d’e´talement τF est choisi assez
grand, la feneˆtre d’attaque ω ne pourra jamais atteindre 16
7
τF +
8
7
pour pre´server
la qualite´ visuelle de la vide´o. D’un autre coˆte´, il n’est pas souhaite´ de prendre des
valeurs tre`s grandes du facteur d’e´talement sur les trames. Ceci pourrait limiter la
capacite´ du syste`me de tatouage tel qu’il est montre´ dans l’article [1].
4.4.4 Proce´de´ de ge´ne´ration des directions mutuellement
orthogonales
La solution propose´e dans cette partie pour contrer l’attaque par moyennage est
entie`rement base´e sur la ge´ne´ration de directions mutuellement orthogonales.
Nous avons propose´ d’utiliser la matrice de Walsh-Hadamard [65] qui est une ma-
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trice carre´e dont les composantes sont proportionnelles a` ±1. Cette matrice est tre`s
connue et a e´te´ largement e´tudie´e dans la communaute´ de la communication sans fil
[66][67]. D’apre`s la construction de Sylvester [68], la matrice de Walsh-Hadamard,
H2n d’ordre 2
n ou` n ≥ 2 est un entier naturel, peut se construire a` l’aide la re´currence
suivante
H2n = H2 ⊗H2n−1 , (4.29)
tel que ⊗ de´signe le produit de Kronecker,
H2 =
1√
2
[
1 1
1 −1
]
, (4.30)
ainsi,
H2n−1 =
1
2
n−1
2
(
H2n−2 H2n−2
H2n−2 −H2n−2
)
. (4.31)
En se basant sur la proprie´te´ fondamentale ou` l’ensemble des fonctions de Walsh
forment une base orthogonale dans un intervalle unite´, la matrice de Walsh Hada-
mard est donc une matrice orthogonale, i.e.,
H2nH
T
2n = H
T
2nH2n =

1 0
. . .
0 1

(2n)×(2n)
. (4.32)
Eqn.4.32 veut dire que les lignes et/ou les colonnes de la matrice H2nH2n sont mu-
tuellement orthogonales. Donc, chaque direction orthogonale associe´e a` une trames
constitue une colonne de la matrice H2nH2n . La vecteur obtenue de la colonne de
cette matrice sera re´pe´te´ τF fois pour former un vecteur direction orthogonal aux
autres directions. Notons que l’ordre de cette dernie`re est fixe´ selon les dimensions
de la vide´o (signal hoˆte) s choisie, i.e., n = log2(N). Enfin, le nume´ro de la colonne
choisi peut constituer une clef secre`te pour que l’attaquant ne puisse pas retrouver
les directions d’insertion.
4.4.5 L’impact visuel de l’attaque TFA
Nous avons mene´ des expe´riences d’attaque par moyennage sur un signal vide´o
re´el, pre´sente´es dans Fig.4.8-(a). Pour ve´rifier les limites perceptuelles de l’attaque
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par moyennage nous avons proce´de´ a` une attaque de feneˆtre ω = 2, pre´sente´e sur
Fig.4.8-(b), et une feneˆtre d’attaque ω = 3 pre´sente´e sur Fig.4.8-(c).
(a)
(b) (c)
Figure 4.8 – Impact visuel d’une attaque TFA : (a) Trames vide´o originales (b)
Trames de´grade´es avec une feneˆtre d’attaque TFA e´gale a` 2 (c) Trames de´grade´es
avec une feneˆtre d’attaque TFA e´gale a` 3
Il est clair que dans le cas du signal vide´o de Fig.4.8-(a) l’attaque TFA introduit
des distorsions importantes et de´grade beaucoup la qualite´ visuelle meˆme pour des
feneˆtres d’attaques pas tre`s importantes. Ceci n’implique que la marge de manoeuvre
en terme de taille de feneˆtre d’attaque pour la TFA est tre`s limite´e.
4.4.6 Evaluation de la re´sistance pour une vide´o re´elle
Tel qu’il a e´te´ indique´ plus haut, nous avons travaille´ sur une vide´o presque
stationnaire. Ce choix est dicte´ par le fait que c’est ce genre de vide´o qui favo-
rise les attaques par moyennage du point de vu attaquant. Nous nous mettons,
donc, dans un cas difficile coˆte´ tatoueur et pourrons e´valuer notre solution dans un
cas extreˆme. La vide´o choisie est Bridge (far) qui fait partie des vide´o tests cou-
ramment utilise´es en traitement des signaux vide´o (voir, par exemple, le site web
http ://trace.eas.asu.edu/yuv/index.html). Elle est compose´e de L = 2048 trames de
taille 128×128 pixels, ce qui correspond a` un N = 1282. Les directions orthogonales
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Figure 4.9 – Bit error rate (b.e.r.) du ST-SCS avec diffe´rents facteurs d’e´talement
sur les trames τF et diffe´rentes tailles de la feneˆtre d’attaque TFA ω.
t sont obtenues a` l’aide de la matrice de Walsh-Hadamard pre´sente´e pre´ce´demment.
La taille de la matrice de Hadamard d’ordre N est de dimension N ×N ou` chaque
colonne nous permet de ge´ne´rer une direction d’e´talement compose´e elle meˆme de
τF vecteur concate´ne´s. Nous avons constate´ que la taille de la matrice de Walsh-
Hadamard peut prendre facilement des proportions importantes qui rendent les si-
mulations impossibles. Pour re´soudre ce proble`me nous avons fait appel aux proprie´-
te´s de la matrice de Hadamard qui permettent une imple´mentation et une utilisation
rapide a` faible couˆt (voir [67] pour plus de de´tails).
Le but de l’attaquant est d’engendrer le plus de de´gaˆts sur la marque pour obtenir
une copie de la vide´o ”lessive´e” de toute protection. Donc, son but est d’empeˆcher la
lecture de la marque inse´re´e dans la vide´o. Autrement dit, il va tenter d’augmenter
le taux d’erreur binaire si l’alphabet du watermark est binaire (ce qui ge´ne´ralement
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le cas [1]). Donc, nous avons proce´de´ a` l’e´valuation du b.e.r. pour mesurer l’efficacite´
de l’attaque TFA.
Fig.4.9 donne les re´sultats de nos simulations pour une attaque par moyennage avec
diffe´rents facteurs d’e´talement sur les trames. Notons que lorsque τF = 1, ceci cor-
respond a` un e´talement sur une seule trame vide´o. D’un coˆte´, nous avons ajoute´
dans Fig.4.9 les courbes obtenues en utilisant les re´sultats the´oriques, en particulier
Eqn.4.25, pour les valider. Evidemment, nous avons mis la courbe correspondante au
cas sans attaque TFA pour le prendre comme re´fe´rence et pouvoir visualiser l’effet
de cette attaque sur la marque inse´re´e.
D’apre`s Fig.4.9, on constate que le b.e.r. est tre`s e´leve´ dans le cas ou l’e´talement se
fait sur une seule trame selon des directions orthogonales, ce qui confirme l’analyse
the´orique pre´ce´dente de ce cas. Sur la meˆme figure, nous remarquons que lorsque
la diversite´ temporelle augmente, i.e., la valeur de N , donc, τF augmente, le b.e.r.
de´croˆıt sensiblement. Ce qui va dans le sens des nos conclusions the´oriques.
Enfin, nous notons que les re´sultats expe´rimentaux obtenues sur les images re´elles
suivent les courbes obtenues des re´sultats the´oriques. Ce qui confirme de plus l’exac-
titude de nos re´sultats the´oriques, c’est le fait que les courbes du b.e.r. the´oriques et
expe´rimentales se superposent parfaitement pour des valeurs du facteur d’e´talement
τF tre`s grandes, tel que le montre la courbe du b.e.r. pour τF = 32. Enfin, nous
pouvons constater que prendre des valeurs de τF s tre`s grandes permet de re´duire
conside´rablement l’effet de l’attaque TFA sur la marque. D’ailleurs, au dela` d’une
certaine limite nous obtenons la meˆme courbe du b.e.r. que celle du ST-SCS sans
attaque. Ceci confirme le sce´nario 3 donne´ dans la section pre´ce´dente.
Dans cette partie, nous avons effectue´ une analyse the´orique de l’attaque par moyen-
nage ou TFA : Temporal Frame Averaging (TFA) lorsque le syste`me ST est utilise´.
L’analyse the´orique a e´te´ propose´e dans un cadre ge´ne´ral ou` le ST est utilise´ avec
n’importe quel syste`me de tatouage. Ensuite nous avons ve´rifie´ les re´sultats obtenus
par des simulations sur une vide´o re´elle avec le syste`me ST-SCS propose´ par Eggers
[1].
Dans la suite, nous proposons une solutions ge´ne´raliste contre les attaques par e´li-
mination de la marque. Cette solution exploite les re´sidus d’un watermark apre`s
attaque que nous appelons ”cicatrice du tatouage”.s
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Figure 4.10 – Sche´ma d’attaque par effacement sur un tatouage visible.
4.4.7 Solution pour contrer les attaques par e´limination de
la marque : utilisation de la cicatrice
Il est connu qu’un syste`me de se´curite´ ne peut eˆtre parfait (a` part le masque de
Verman en cryptographie connu pour eˆtre le syste`me de cryptage incassable [59] qui
ne concerne pas notre e´tude dans cette partie). De meˆme, une attaque aveugle par-
faite qui peut ”lessiver” le document tatoue´ ne peut exister a` cause des contraintes
lie´es au couˆt de calcul et l’impact visuel sur le document attaque´, ainsi, il est tre`s
probable qu’une attaque par effacement ressemble a` l’exemple donne´ sur la Fig.4.10.
Dans cette partie, nous pre´sentons une manie`re d’exploiter cette imperfection dans
les attaques par effacement de la marque. Elle consiste a` utiliser les re´sidus du ta-
touage apre`s l’attaque que nous appelons ′′la cicatrice′′ [48] afin de prouver une
existence passe´e d’un tatouage nume´rique dans le document avant l’attaque par ef-
facement. Ceci permet de cibler les documents sur lesquelles il faudrait pratiquer
des post-traitements (ge´ne´ralement couˆteux) pour retrouver la marque ou affiner sa
de´tection.
Comme nous l’avons releve´ dans le chapitre ste´ganographie, le proble`me des syste`mes
base´s sur la quantification est qu’ils distordent les statistiques du signal marque´.
Dans cette partie du travail, nous utilisons cette particularite´ pour mettre en oeuvre
le principe de la cicatrice et prouver une existence passe´e d’un tatouage nume´rique
suppose´ e´limine´ par une attaque sur le syste`me. Ainsi, nous e´valuons the´oriquement
les re´sidus du tatouage nume´rique, apre`s une attaque par effacement, en utilisant
l’information mutuelle entre le signal attaque´ et le tatouage sense´ eˆtre pre´sent avant
l’attaque. Ensuite, nous montrons comment il est possible de ve´rifier, expe´rimenta-
lement, la quantite´ de re´sidus du tatouage encore pre´sente a` l’aide de la corre´lation
normalise´e.
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Figure 4.11 – Fonction densite´ de probabilite´ du signal hoˆte et marque´ utilisant le
syste`me SCS pour un rapport document a` tatouage (d.w.r. : document to watermark
ratio)e´gal a` 13 dB avec diffe´rents rapports tatouage a` bruit (w.n.r. : watermark to
noise ratio) : (a) sans bruit , (b) w.nr. = 2dB and (c) w.nr. = 0dB
4.4.8 De´finition de la cicatrice du tatouage
Nous de´finissons la cicatrice du tatouage nume´rique comme l’information re´si-
duelle d’une marque attaque´e. Plus la puissance de la cicatrice est importante, plus
grande est la probabilite´ de de´tecter le tatouage suppose´ e´limine´. Autrement dit, la
cicatrice est le reste d’une information dissimule´e apre`s une attaque par effacement.
Nous proposons de mesurer cette cicatrice a` l’aide de l’information mutuelle I(X;M)
entre la copie attaque´e mode´lise´e par la variable ale´atoire note´e X dont les re´alisa-
tions sont note´es x et le message inse´re´ mode´lise´ par la variable ale´atoire note´e M
dont les re´alisations sont note´es m, tel que,
I(X;M) =
∑
m
∫
x
p(x,m)log2(p(x,m)/p(m)), (4.33)
ou` p(x,m) repre´sente la fonction densite´ de probabilite´ conjointe entre la copie at-
taque´e et le message inse´re´.
L’information mutuelle donne une mesure de l’information partage´e entre deux va-
riables ale´atoires (voir [43] pour plus de de´tails), ainsi, si l’attaque empeˆche le de´-
codage a` cause d’une e´limination partielle du message inse´re´, on peut espe´rer qu’il
y ait assez de re´sidus d’information du tatouage pour rendre la preuve d’existence
d’un tatouage possible. Ceci est possible si l’information mutuelle entre le message
inse´re´ et les copies attaque´es de´passent un certain seuil fixe´.
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4.5 L’interpre´tation statistique de la cicatrice
Dans le chapitre ste´ganographie, nous avons de´veloppe´ l’expression de la p.d.f.
d’un signal marque´ avec le SCS. Nous avons conclu que le tatouage engendre des
trous et des bosses dans la distribution de probabilite´. L’exemple de Fig.4.11-(a)
montre la densite´ de probabilite´ d’un signal marque´ avec le SCS pour le cas parti-
culier ou` le parame`tre α = 0.7.
Dans un contexte de ste´ganographie passive [5], les discontinuite´s sur la p.d.f. du
signal marque´ rendent le syste`me non se´curise´ d’apre`s la de´finition de la se´curite´
de Cachin [69]. Cependant, les discontinuite´s sur la p.d.f. du signal tatoue´ sont une
preuve d’existence du tatouage, ce qui est au contraire avantageux dans le cas de
de´tection de la cicatrice. Autrement dit, si le but de l’attaquant est d’e´liminer la
marque, alors, il est possible d’e´valuer l’efficacite´ de son attaque en analysant les
discontinuite´s sur la p.d.f. du signal tatoue´. Ainsi, les Fig.4.11(b) et Fig.4.11(c)
montrent l’effet d’une attaque par ajout de bruit AWGN sur les discontinuite´s de la
p.d.f. du signal marque´ avec le SCS, ainsi, on peut noter que selon la puissance de
l’attaque (puissance du bruit ajoute´), les discontinuite´s sont plus ou moins compen-
se´es.
The´oriquement, nous formulons la p.d.f. du signal tatoue´ et attaque´ mode´lise´ par la
variable ale´atoire Y comme suit :
pY (y) =
1
8Bpi
√
σ2Sσ
2
V
∑
m,um
e
− (y−αum)2
2((1−α)2σ2
S
+σ2
V
)
·
(
erfc(um − ∆
2
− C(y))− erfc(um + ∆
2
− C(y))
)
dz′, (4.34)
tel que, V est la variable ale´atoire mode´lisant le bruit ajoute´ de moyenne nulle et
de variance σ2v , B =
√
(1−α)2σ2S+σ2V
2σ2Sσ
2
V
, et, C(y) =
σ2S(1−α)(y−αum)
(1−α)2σ2S+σ2V
.
Preuve
pY (y) = pX ∗ pV (y) (4.35)
Nous mode´lisons le signal hoˆte par l’ensemble des re´alisations d’une variable ale´atoire
Gaussienne, inde´pendantes et non-stationnaires : S. Ainsi, pour un tatouage SCS, le
signal tatoue´ mode´lise´ par la variable ale´atoire X est donne´ par l’e´quation suivante :
X = (1− α)S + αU, (4.36)
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ou` α repre´sente le parame`tre d’optimisation de Costa et U repre´sente la quantifica-
tion de S.
Lorsque l’attaquant proce`de a` un ajout de bruit mode´lise´ par la variable ale´atoire V
centre´e de variance σ2V , le signal rec¸u mode´lise´ par la variable ale´atoire Y est donne´
par la formule suivante,
Y = (1− α)S + αU + V. (4.37)
Puisque le bruit additif V est inde´pendant du signal marque´ X, la p.d.f. du signal
rec¸u Y est donne´ par,
pY (y) = pX ∗ pV (y), (4.38)
ou` y repre´sente la re´alisation de la variable ale´atoire Y .
D’apre`s les articles [1] [70], la p.d.f. du signal marque´ est formule´e comme suit
pX(x) =
1
2(1− α)
∑
um,m
δ
(
um −Q∆
(
x− αum
1− α
))
× pS
(
x− αum
1− α
)
, (4.39)
donc, la p.d.f. du signal attaque´ est donne´ par la formule suivante,
pY (y) =
∫ ∞
−∞
1
2(1− α)
∑
um,m
δ
(
um −Q∆
(
z − αum
1− α
))
× pS
(
z − αum
1− α
)
· pV (y − z)dz, (4.40)
en proce´dant au changement de variable suivant : z′ = z−αum
1−α dans Eqn.(4.40) qui
devient,
pY (y) =
1
2
∑
m,um
∫ ∞
−∞
1
2(1− α)δ (um −Q∆ (z
′))× pS (z′)
· pV (y − (1− α)z′ − αum)dz′,
=
1
2
∑
m,um
∫ um+ ∆2
um−∆2
pS (z
′) · pV (y − (1− α)z′ − αum)dz′. (4.41)
Dans le cas ou` le signal hoˆte et le bruit sont conside´re´s Gaussiens, inde´pendants,
identiquement distribue´s (i.i.d.) avec une moyenne nulle et des variances, e´gales
respectivement, a` σ2S et σ
2
V . Donc, la p.d.f. du signal rec¸u mode´lise´ par la variable
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Y donne´ par Eqn.4.41 peut eˆtre formule´e comme suit,
pY (y) =
1
4pi
√
σ2Sσ
2
V
∑
m,um
∫ um+ ∆2
um−∆2
e
− z′2
2σ2
S × e−
(y−(1−α)z′−αum
2σ2
V
)2
dz′
=
1
4pi
√
σ2Sσ
2
V
∑
m,um
∫ um+ ∆2
um−∆2
e
− z′2
2σ2
S
− (y−(1−α)z′−αum)
2σ2
V
2
dz′. (4.42)
Nous avons,
z′2
2σ2S
+
(y − (1− α)z′ − αum)2
2σ2V
=
σ2S(y − (1− α)z′ − αum)2 + σ2V z′2
2σ2Sσ
2
V
. (4.43)
Notons que σ2S(y − (1− α)z′ − αum)2 + σ2V est un polynoˆme de second ordre, il est
possible de l’e´crire sous forme de somme de deux carre´s :a(d − cz′) + bz′, tel que :
a = σ2S, b = σ
2
V , c = (1− α) et d = (y − αum). Donc,
a(d− cz′) + bz′ = a(d2 − 2cdz′ + c2z′2) + bz′ = (ac2 + b)z′2 − 2acdz′ + az′. (4.44)
Sachant que,
ad2 =
(ac2 + b)ad2
(ac2 + b)
=
a2c2d2
(ac2 + b)
+
abd2
(ac2 + b)
=
a2c2d2
(ac2 + b)
+
abd2
(ac2 + b)
(4.45)
Eqn.4.44 devient,
(ac2 + b)
[
z′ − 2abdz
′
(ac2 + b)2
+
a2c2d2
(ac2 + b)2
]
+
acd2
(ac2 + b)
= (ac2 + b)
[
z′ − abdz
′
(ac2 + b)
]2
+
acd2
(ac2 + b)
= (σ2S(1− α)2 + σ2V )
[
z′ − σ
2
S(1− α)(y − αum)
(σ2S(1− α)2 + σ2V )
]2
+
σ2Sσ
2
V (y − αum)
(σ2S(1− α)2 + σ2V )
. (4.46)
110 CHAPITRE 4. TATOUAGE NUME´RIQUE
Donc,
z′2
2σ2S
+
(y − (1− α)z′ − αum)
2σ2V
2
= (B(τ ′ − C(y)))2 + (y − αum)
2
2((1− α)2σ2S + σ2V )
, (4.47)
tel que,
B =
√
(1− α)2σ2S + σ2V
2σ2Sσ
2
V
,
et,
C(y) =
σ2S(1− α)(y − αum)
(1− α)2σ2S + σ2V
.
Donc, Eqn.4.47 devient,
pY (y) =
1
4pi
√
σ2Sσ
2
V
∑
m,um
∫ um+ ∆2
um−∆2
e
(
−(B(z′−C(y)))2− (y−αum)2
2((1−α)2σ2
S
+σ2
V
)
)
dz′
=
1
4pi
√
σ2Sσ
2
V
∑
m,um
e
− (y−αum)2
2((1−α)2σ2
S
+σ2
V
)
∫ um+ ∆2
um−∆2
e−(B(z
′−C(y)))2dz′ (4.48)
En proce´dant au changement de variable suivant : t = (B(z′ − C(y))), Eqn.4.48
devient,
pY (y) =
1
8Bpi
√
σ2Sσ
2
V
·
∑
m,um
e
− (y−αum)2
2((1−α)2σ2
S
+σ2
V
)
2√
pi
∫ um+ ∆2 −C(y)
um−∆2 −C(y)
e−t
2
dz′
=
1
8Bpi
√
σ2Sσ
2
V
·
∑
m,um
e
− (y−αum)2
2((1−α)2σ2
S
+σ2
V
)
(
2√
pi
∫ ∞
um−∆2 −C(y)
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donc,
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1
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+σ2
V
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2
− C(y))− erfc(um + ∆
2
− C(y))
)
dz′,
(4.50)
Heureusement, l’attaquant ne peut augmenter la puissance du bruit additif in-
de´finiment puisqu’il doit tenir compte de l’impact visuel qu’aura son attaque sur la
vide´o. Tel qu’il est montre´ sur Fig.4.12, le tatouage est imperceptible sur l’image
marque´ comme montre´ sur la Fig.4.12(a). Cependant, la Fig.4.12(b) montre que
la marque est bien visible sur la p.d.f. de l’image marque´e. Aussi, lorsque l’atta-
quant proce`de a` une attaque AWGN tel que le w.n.r. est e´gale a` 5 dB, on note sur
la Fig.4.12(c) que la qualite´ de l’image reste acceptable mais des distorsions dues
au tatouage sur la p.d.f. restent bien pre´sentes comme le montre Fig.4.12(d). C’est
exactement ce reste des effets du tatouage que l’on nomme cicatrice et qui peut eˆtre
utilise´s comme preuve d’une existence passe´e d’une marque, meˆme si celle-ci ne peut
plus eˆtre de´code´e par le re´cepteur. Dans le cas ou` l’attaquant proce`de a` une attaque
beaucoup plus puissante, tel que le w.n.r. est e´gal a` −5 dB, nous constatons sur la
Fig4.12(f) que la p.d.f. de l’image devient lisse (sans distorsions dues au tatouage nu-
me´rique). Cependant, la qualite´ de l’image est fortement de´grade´e comme le montre
Fig.4.12(e). Ceci montre que l’attaquant est limite´ par la distorsion visuelle induite
par son attaque.
4.6 La cicatrice du tatouage nume´rique en pra-
tique
Comme nous l’avons vu dans le point pre´ce´dent, la cicatrice du tatouage peut
eˆtre un moyen puissant et plus le syste`me de tatouage laisse des traces, meˆme trans-
parentes pour l’utilisateur, lors de l’insertion de la marque, plus il y a de chance de
retrouver la marque et d’ame´liorer la protection des copies diffuse´es.
Comme pre´cise´ pre´ce´demment, la cicatrice du tatouage nume´rique peut eˆtre mesu-
re´e a` l’aide de l’information mutuelle entre le tatouage inse´re´ et le signal marque´
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attaque´. Ainsi, nous avons calcule´ cette information mutuelle pour deux syste`mes
de marquage : le SCS et la QIM, comme montre´ sur Fig.4.13(a). Comme pre´vu, la
puissance de la cicatrice diminue lorsque la puissance de l’attaque augmente. Ce-
pendant, on note que la puissance de la cicatrice dans le cas du SCS est un peu plus
importante que celle de la QIM. Ceci est duˆ au fait que le tatouage SCS est plus
robuste que la QIM, ce qui pre´serve mieux le signal marque´ contre l’attaque AWGN.
D’un autre coˆte´, sur la Fig.4.13(b), nous avons calcule´ la corre´lation entre le signal
tatouage attaque´ donne´ par w˙ et le signal tatouage inse´re´ w. Dans ce travail de
the`se, nous avons choisit de calculer la similarite´ entre les deux signaux a` l’aide de
la corre´lation normalise´e donne´e par la formule suivante,
Correlation =
∑
i(w˙[i]− ¯˙w)(w[i]− w¯)√∑
i(w˙[i]− ¯˙w)2
√∑
i(w[i]− w¯)2
, (4.51)
ou` w˙[i], ¯˙w, w[i] et w¯ sont, respectivement, la ieme composante du signal tatoue´
attaque´, la moyenne du signal attaque´, la ieme composante du signal tatoue´ non-
attaque´ et la moyenne du signal tatoue´ non-attaque´.
D’apre`s Fig.4.13(b), la similarite´ entre le signal tatouage, dans le cas de la QIM, et
le signal tatouage attaque´ est une fonction de´croissante de la puissance d’attaque,
comme la cicatrice de la marque. Ainsi, en fixant un seuil au-dela` duquel une pre´sence
de la marque est confirme´e, il nous est possible de re´cupe´rer notre tatouage attaque´
en proce´dant a` un post-traitement par exemple.
4.7 Conclusions
Dans ce chapitre, nous avons traite´ du tatouage nume´rique, tout particulie`re-
ment, de la se´curite´ des syste`mes de tatouage. L’e´tude de la se´curite´ a conserne´
deux classes d’attaques : les attaques par effacement et les attaques par estimation.
Pour les attaques par estimation, nous avons propose´ une analyse the´orique de la
se´curite´ de certains syste`mes de tatouage informe´s. Ensuite, nous avons propose´ une
solution qui consiste a` modifier un syste`me existant appele´ la TCQ et en le com-
binant avec le ST conside´re´ dans ce cas comme une couche qui sert a` renforcer la
se´curite´. Pour les attaques par effacement, nous avons propose´ une e´tude the´orique
de la resistance du ST face a` l’attaque TFA sur une vide´o. Ainsi, nous avons pu pro-
poser une imple´mentation pratique du ST pour qu’il puisse re´sister au moyennage
temporel sur les frames vide´os. Ensuite, la notions de cicatrice a e´te´ introduite pour
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contrer les attaques par effacement de manie`re ge´ne´rale.
Dans le chapitre suivant, une imple´mentation pratique d’un sche´ma base´ sur la
quantification sera propose´e pour une utilisation sur un flux compresse´ du standard
H.264.
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Figure 4.12 – L’interpre´tation de la cicatrice dans le cas d’images re´elles lorsque le
rapport document a` watermark (d.w.r.) est e´gale a` 13dB : (a) image tatoue´e avec le sys-
te`me QIM, (b) l’histogramme de l’image originale et de l’image tatoue´e avec la QIM, (c)
image tatoue´e avec le syste`me QIM et attaque´e tel que lorsque le rapport watermark a`
bruit (w.n.r.) est e´gale a` 5dB, (d) l’histograme de l’image originale et de l’image atta-
que´e/tatoue´e avec la QIM lorsque le w.n.r. est e´gale a` 5dB, (e) image tatoue´e avec le
syste`me QIM et attaque´e tel que lorsque le w.n.r. est e´gale a` −5dB et (f)l’histograme de
l’image originale et de l’image attaque´e/tatoue´e avec la QIM lorsque le w.n.r. est e´gale a`
−5dB.
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Figure 4.13 – (a) L’information re´siduelle (cicatrice) du tatouage inse´re´ apre`s une
attaque AWGN en fonction de la puissance du bruit ajoute´ D1 (b) la similarite´
donne´e par la corre´lation normalise´e entre le signal tatouage attaque´ et le signal
tatouage en fonction de la puissance du bruit ajoute´ D1.
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Chapitre 5
Conclusions et Perspectives
Cette the`se traite de l’e´tude des syste`mes informe´s de dissimulation de don-
ne´es. L’objectif est de proposer des ame´liorations sur les syste`mes existants ainsi
que des formulations the´oriques des comportements de ses syste`mes dans diffe´rents
contextes. Ce manuscrit de the`se s’articule autour de trois grands the`mes :
– La ste´ganographie passive et active.
– Le tatouage nume´rique robuste.
– La dissimulation d’information dans un flux compresse´ vide´o H.264.
Dans un premier temps, nous avons de´montre´ que les syste`mes informe´s base´s sur
la quantification pouvaient eˆtre utilise´s en ste´ganographie. Ainsi, nous avons prouve´
que les sche´mas SCS (Scalar Costa Scheme) et la TCQ (Trellis Codec Quantization)
permettent de transmettre un ste´go-message avec un niveau acceptable de ste´go-
se´curite´.
De meˆme, le ST (Spread Transform) procure a` ces syste`mes un bon niveau d’in-
detectabilite´ graˆce a` ces proprie´te´s de projection et d’e´talement sur le signal hoˆte.
Plusieurs the´ore`mes ont e´te´ propose´s et prouve´s concernant les densite´s de proba-
bilite´ dans un contexte de ste´ganographie. L’e´tude a e´te´ comple´te´e par l’analyse du
compromis robustesse-capacite´-invisibilite´ pour diffe´rents syste`mes informe´s, ou` il
apparait que la technique ST-TCQ, propose´e dans cette the`se, est celle qui offre le
meilleur compromis.
Dans un deuxie`me temps, nous nous sommes inte´resse´s au contexte du tatouage
nume´rique et particulie`rement a` l’aspect se´curite´. Ainsi, deux types d’attaques ont
e´te´ traite´es : les attaques par estimation et les attaques par e´limination de la marque.
Pour le premier type d’attaques, nous avons e´value´ the´oriquement la se´curite´ de la
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QIM (Quantization Index Modulation) et celle du SCS. Ces e´valuations ont e´te´
valide´es par des simulations nume´riques.
Nous avons propose´ par la suite, une nouvelle imple´mentation du TCQ qui per-
met de mieux re´sister aux tentatives d’estimation de la clef et du message. Cette
nouvelle version de la TCQ combine´e avec le ST permet d’ame´liorer encore plus le
niveau de se´curite´ du tatouage nume´rique.
De meˆme, nous avons propose´ un nouvelle imple´mentation du ST a` partir des
formulations the´oriques lui permettant de mieux re´sister a` l’attaque TFA (Temporal
Frame Averaging).
Ensuite, la notion de cicatrice du tatouage attaque´ a e´te´ introduite afin de re´cu-
pe´rer ou de de´tecter la pre´sence des re´sidus d’un tatouage nume´rique partiellement
e´liminer. Cette solution permet ainsi d’agir en aval pour mettre en e´chec les attaques
contre le tatouage.
Les e´le´ments e´tudie´es au cours de la the`se ouvrent de nouvelles perspectives
pour l’analyse et l’e´tude des syste`mes de dissimulation d’information. Ainsi, nous
proposons quelques perspectives aux travaux pre´sente´s dans ce manuscrit :
– Appliquer les de´veloppements propose´s pour la ste´ganographie a` d’autres sys-
te`mes, tels que ceux utilisant les lattices.
– E´largir l’e´tude du comportement des syste`mes informe´s base´s sur la quantifi-
cation a` la ste´ganographie avec gardien malicieux.
– Appliquer les re´sultats the´oriques pour la se´curite´ face aux attaques par esti-
mation en utilisant l’analyse en composantes principales.
– Appliquer la solution propose´e pour contrer l’attaque TFA dans un cadre de
fingerprinting destiner a` la protection des multime´dias dans les re´seaux peer
to peer.
– Utiliser la notion de cicatrice avec des outils de post processing plus puissant
que la similarite´, tels que le de´bruitage ou l’analyse en composantes inde´pen-
dantes.
– De´velopper un sche´ma d’insertion e´quivalent a` celui propose´ dans ce manuscrit
pour un flux compresse´ H.264 dans le cas d’un codage entropique CABAC.
Enfin et dans le but de donner une dimension pratique aux travaux de cette
the`se, nous avons propose´ dans l’annexe B de ce manuscrit d’appliquer certains
syste`mes e´tudie´s sur la vide´o compresse´e avec le standard H.264, dans le cadre du
projet MEDIEVALS de l’agence nationale de la recherche (ANR). Ainsi, nous avons
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propose´ un sche´ma d’implementation des techniques de tatouage informe´s sur un
flux vide´o compresse´. Apre`s une e´tude du standard vide´o MPEG-4/AVC/H.264, un
sche´ma d’insertion dans les coefficients DCT d’un flux compresse´ H.264 a pu eˆtre
de´veloppe´. Les re´sultats pre´liminaires pre´sente´s dans ce manuscrit montrent que le
sche´ma d’insertion est re´alisable et peut eˆtre utilise´ pour des applications industriel
pour un large public d’utilisateurs.
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Chapitre 6
Appendix A
Application de la dissimulation
des donne´es a` un flux vide´o
compresse´ au standard H.264
Cet annexe pre´sente une e´tude pratique sur la protection des vide´os en utilisant
les techniques de data hiding. Sachant que les vide´os sont souvent e´change´es sous
format compresse´s, nous nous somme inte´re´sse´ au standard de compression H.264.
Ce dernier a de´ja e´te´ utilise´ pour se´curiser l’e´change des fichiers vide´o [71] [72] [73]
puisque 66% des vide´os e´change´ sur internet sont sous format H.264 [74].
Dans cet annexe, une pre´sentation du contexte dans lequel ce travail a e´te´ effectue´
est donne´e. Ensuite, le standard H.264 est de´crit ainsi que ses composantes. Enfin,
une pre´sentation d’une me´thode d’insertion d’information dans un flux H.264 avec
quelques re´sultats obtenus durant la the`se sont donne´s.
6.1 Contexte du travail
Les travaux pre´sente´s dans cet annexe s’inscrivent dans le cadre du projet ME-
DIEVALS finance´ par l’Agence Nationale de Recherche (ANR). Ce projet a e´te´ lance´
en 2008 dont l’ambition etait de fournir a` l’industrie audiovisuelle une solution, dans
le respect des contraintes de normalisation (standard de compression MPEG4/H.264
pour la vide´o et AAC pour l’audio, par exemple) de protection de flux multime´dias
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de bout a` bout, tout en prenant en compte la contrainte transactionnelle ( person-
nalise´e en fonction de l’utilisateur final).
Il a e´te´ donc propose´ d’associer une technique de chiffrement se´lectif du flux com-
presse´ avec une solutions de tatouage/fingerinting pour des contenus multime´dia
(audio et vide´o). Le sche´ma global du syste`me propose´ est donne´ dans Fig.6.1.
Les avantages d’une telle solution par rapport aux syste`mes classiques d’embrouillage
sont :
– a` aucun moment, les utilisateurs non-authorise´s ne peuvent avoir acce`s aux
contenus de´sembrouille´s, puisque les ope´rations de de´chiffrement et de l’ex-
traction de la marque ne sont pas corre´le´es et se font en deux e´tapes bien
distinctes,
– il est possible de se´curiser des contenus audio ou vide´o tre`s volumineux sans
augumenter significativement la complexite´ de l’ope´ration. Ceci est possible
graˆce aux techniques choisies, qui permettent un traitement rapide des donne´es
et surtout graˆce au fait qu’une grande partie des ope´rations (essentiellement
celles qui ne´cessitent des calculs lourds comme la recherche des localisations de
la marque) s’effectuent au niveau du serveur et le reste s’effectue au niveau du
client. Ainsi, les parties qui sont traite´es au niveau serveur permettent, entre
autre, d’inse´rer les informations globales, lie´es au proprie´taire du contenu par
exemple. Dans ce cas, il est possible de distribuer les parties volumineuses
du contenu via des re´seaux de super-distribution plus connus sous le nom de
distribution Pair-a`-pair (Peer-to-peer).
Technologie medialive ou medialiving
Pour de´velopper le syste`me de protection des donne´es multime´dia du projet
MEDIEVALS, il a e´te´ de´cide´ de fusionner le syste`me de se´curisation des e´changes
vide´o, de´vellope´s par l’entreprise medialive, avec les sche´mas de tatouage nume´rique.
Le syste`me de se´curisation des e´changes multime´dia ou le medialiving peut eˆtre
re´sume´ dans les points suivants :
1. La vide´o est conside´re´e sous sa forme compresse´e,
2. Le flux binaire est analyse´ pour repe´rer les parties les plus pertinantes et qui
peuvent eˆtre manipule´es sans incidence sur le processus de de´compression,
3. Les parties importantes du flux MPEG-4/H.264 appele´es Controˆle Object (CO)
sont extraites puis remplace´es par d’autres e´le´ments appele´s Leurres et qui
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Figure 6.1 – La quantite´ d’observations ne´cessaire a` l’estimation du message water-
mark inse´re´ en fonction du rapport document sur watermark (d.w.r. : document to
watermark ratio) pour les syste`mes de tatouage QIM, TCQ, ST-QIM and ST-TCQ.
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rendent la lectures de la vide´o impossible, i.e. la de´grade fortement,
4. Le flux leurre´ et le CO crypte´ sont transmis se´parement.
Ainsi, seuls les utilsateurs autorise´s rec¸oivent la clef de de´cryptage pour extraire le
CO et lire correctement la vide´o. Autrement dit, le CO est de´crypte´ au niveau de
l’utilisateur et ses e´lements remis a` leur place d’origine pour restaurer la vide´o. No-
tons que les travaux pre´sente´s dans ce chapitre concernent essentiellement la partie
insertion de l’information. De plus, les re´sultats obtenus repre´sentent qu’une partie
de ceux attendus, e´tant donne´ que le projet MEDIEVALS est toujours en cours au
moment de la re´daction de ce manuscrit.
6.2 Compression H.264 et dissimulation de l’in-
formation
Le tout premier standard propose´ par l’ITU-T (International Telecommunica-
tions Union - Telecommuniction), H.120 [75], met en oeuvre cette ide´e. Dans cette
norme, les images sont de´coupe´es en blocs. Les blocs identiques et leurs correspon-
dants dans l’image pre´ce´dente ne sont pas code´s et les autres sont traite´s en mode
Intra.
Les codeurs de type H.120 sont cependant inefficaces en cas de mouvement d’en-
semble de la came´ra vis-a`-vis de la sce`ne filme´e. Pour re´soudre ce proble`me, la solu-
tion a e´te´ d’exploiter une partie des informations contenues dans l’image pre´ce´dente
pour pre´dire les blocs de l’image courante et de transmettre des donne´es permettant
de corriger cette pre´diction [76]. Ce principe a donne´ naissance aux codeurs vide´o hy-
brides, dont le nom provient du fait qu’ils utilisent deux techniques de re´duction de
redondances : d’une part, une pre´diction temporelle, d’autre part, une transforma-
tion des re´sidus de pre´diction. Cette structure de base a e´te´ formalise´e par l’ITU-T
dans le standard H.261 [77]. Les standards ulte´rieurs, MPEG-1 [78], MPEG-2 [79],
H.263 [80], MPEG-4 Part 2 Visual [81] et H.264/AVC [82] ont essentiellement repris
et ame´liore´ (fortement) cette structure de base de codage hybride.
Pour se´cruriser la transmission vide´o, nous avons adopte´ la norme H.264/MPEG-
4 comme standard de compression vide´o. Ceci est justifie´ par le fait que cette norme
est en train de remplacer toute les normes existantes, surtout pour les e´changes des
contenus multime´dia qui demande un niveau de robustesse e´leve´. D’un autre coˆte´,
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le medialiving et la pluspart des produits e´tudie´s et propose´s par les partenaires du
projet sont base´s sur cette norme de compression vide´o.
6.2.1 Couche codage vide´o (VCL : Video Coding Layer)
L’image d’entre´e est divise´e en macroblocs. Chaque macrobloc est compose´ de
trois composantes : Y, U et V. Du fait que la vision humaine soit moins sensible
a` la chrominance qu’a` la luminance, les macroblocs de chrominance sont sous-
e´chantillonne´s d’un facteur 2 dans les directions horizontales et verticales. Par conse´-
quent, chaque portion e´le´mentaire de l’image est compose´e d’un macrobloc de lumi-
nance de 16x16 pixels et de deux macroblocs de chrominance de 8x8 pixels. Chaque
macrobloc est pre´dit en mode Intra ou Inter. Ces deux outils caracte´risent l’e´tage de
pre´diction du codeur. Le mode Intra exploite les redondances spatiales des images,
il permet de construire une estimation d’un macrobloc en utilisant exclusivement les
informations contenues dans l’image courante. Le mode Inter tire parti des redon-
dances temporelles entre les images, il permet de pre´dire le macrobloc courant en
utilisant les informations contenues dans des images de re´fe´rence, qui ont de´ja` e´te´
encode´es, de´code´es puis stocke´es dans une me´moire. Ce principe de compensation
de mouvement repose sur l’estimation d’un vecteur de de´placement associe´ a` chaque
bloc. Ce vecteur caracte´rise la position du bloc le plus vraisemblable dans l’image
de re´fe´rence. Il est e´vident que la pre´diction Inter est beaucoup plus efficace que la
pre´diction Intra car les redondances temporelles repre´sentent une forte proportion
de l’e´nergie du signal. Le mode Inter est donc utilise´ en priorite´ dans les codeurs
vide´o, excepte´ dans la situation ou` la me´moire ne contient aucune image de re´fe´rence
(premie`re image d’un film par exemple). L’erreur de pre´diction, qui correspond a` la
diffe´rence entre le bloc original et le bloc pre´dit, est ensuite transforme´e, quantifie´e
puis compresse´e par le biais d’un codage entropique.
Les informations de controˆle ainsi que les vecteurs de mouvement sont e´galement
compresse´s avant d’eˆtre transmise. De manie`re a` reconstruire les meˆmes images a`
l’encodeur et au de´codeur, les coefficients quantifie´s de chaque bloc sont inverse´s
et ajoute´s au signal de pre´diction. Cette ope´ration permet de reconstruire chaque
macrobloc compresse´, qui pourra ensuite servir de re´fe´rence pour la pre´diction des
autres macroblocs. Afin de re´duire les artefacts entre les blocs, un filtre de´bloquant
a e´te´ inte´gre´ dans la boucle de compression. Ce dernier permet de lisser les infor-
mations visuelles avant de les stocker dans la me´moire de re´fe´rence. La structure de
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Figure 6.2 – Principe du codage H.264.
traitement du de´codeur est plus simple que celle de l’encodeur. Le de´codeur com-
mence par de´compresser les diffe´rents types d’informations : parame`tres de controˆle,
vecteurs de mouvement et coefficients quantifie´s. Les macroblocs sont ensuite suc-
cessivement pre´dits en utilisant le mode approprie´ (Intra ou Inter). En paralle`le, les
re´sidus de pre´diction sont reconstruits graˆce aux coefficients quantifie´s, puis ajoute´s
au signal de pre´diction. Suite a` l’ope´ration de filtrage, le macrobloc est comple`te-
ment de´code´ et peut eˆtre stocke´ en me´moire pour les pre´dictions futures. Un sche´ma
re´capitulatif du standard H.264 est pre´sente´ sur la Fig.6.2.
Pre´diction inter-image
La pre´diction inter-image cre´e´ un mode`le pre´dictif (les macroblocs P) a` partir
d’une ou plusieurs frames vide´o pre´ce´demment code´es (macroblocs I). Notons que
le H.264 utilise un large support de taille de blocs (de 16x16 a` 4x4) et un sous-
e´chantillonnage plus fin des vecteurs de mouvement (re´solution au quart d’e´chan-
tillon pour la luminance), d’ou` une complexite´ calculatoire accrue. Cette pre´diction
est re´alise´e par compensation de mouvement des blocs. Des vecteurs de mouvement
sont pre´dits et calcule´s suivant un certain de´coupage de l’image.
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Figure 6.3 – Partitions de macroblocs : 16x16, 8x16, 16x8, 8x8.
Compensation de mouvement Chaque macrobloc 16x16 peut eˆtre de´coupe´ de
quatre manie`res diffe´rentes (voir Fig.6.3) et la compensation de mouvement peut
eˆtre applique´e a` une partition 16x16, a` deux partitions 8x16, ou a` quatre partitions
8x8. Si le mode 8x8 est choisi, les quatre sous-macroblocs peuvent a` leur tour eˆtre
de´coupe´s (Fig.6.4) en une partition 8x8, deux partitions 8x4, deux partitions 4x8 ou
quatre partitions 4x4. Ces partitions et sous-macrobloc donnent acce`s a` un grand
nombre de combinaisons pour chaque macrobloc. Cette me´thode est connue sous le
nom de compensation de mouvement a` structure d’arbre.
Chaque partition ou sous-macrobloc ne´cessite un vecteur de mouvement. Chaque
vecteur doit eˆtre code´ et transmis et le choix du de´coupage retenu doit e´galement eˆtre
inclus dans le bitstream. Choisir une grande taille de partition (16x16, 16x8, 8x16)
entraˆıne un nombre de bits re´duit pour signaler le choix des vecteurs de mouvement
et le type de partition.
Par contre, le re´sidu obtenu peut contenir une grande quantite´ d’e´nergie dans les
zones d’image tre`s de´taille´es. Une petite taille de partition (8x4, 4x4, . . .) entraˆıne
un re´sidu de faible e´nergie mais ne´cessite un grand nombre de bits pour coder les
vecteurs et le choix de partition. De plus, le choix de la taille de partition a un
impact significatif sur les performances de compression. De manie`re ge´ne´rale, une
grande partition est plus approprie´e pour des zones homoge`nes et une petite pour
des zones de de´tails. Chaque composante de chrominance d’un macrobloc (Cb et
Cr) a une re´solution moitie´ moindre que la luminance. Chaque bloc de chrominance
est partitionne´ de la meˆme manie`re que la luminance, avec une taille de partition
divise´e par deux horizontalement et verticalement (une partition 8x16 de luminance
correspond a` une partition 4x8 de chrominance). Les composantes horizontales et
verticales de chaque vecteur de mouvement sont ensuite de´double´es pour les blocs
de chrominance.
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Figure 6.4 – Partitions de macroblocs : 8x8, 4x8, 8x4, 4x4.
Vecteurs de mouvement Chaque partition ou partition de sous-macrobloc a`
l’inte´rieur d’un macrobloc code´ en inter est pre´dite a` partir d’une zone de meˆme
taille d’une image de re´fe´rence. La diffe´rence entre les deux zones (le vecteur de
mouvement) a une re´solution au quart d’e´chantillon pour la luminance et au huitie`me
d’e´chantillon pour la chrominance. Les e´chantillons de luminance et de chrominance
aux positions sous-e´chantillonne´es n’existent pas dans l’image de re´fe´rence. Il est
donc ne´cessaire de les cre´er par interpolation a` partir d’e´chantillons du voisinage
de´ja` code´s.
Pre´diction des vecteurs de mouvement Encoder un vecteur de mouvement
pour chaque partition peut couˆter un nombre de bits significatifs, surtout si des
partitions de petites tailles sont choisies. Les vecteurs de mouvement des partitions
voisines sont souvent hautement corre´le´s. Ainsi, chaque vecteur de mouvement est
pre´dit a` partir des vecteurs des partitions voisines de´ja` code´es. Un vecteur pre´dit est
forme´ a` partir des vecteurs de mouvement pre´ce´demment calcule´s et la diffe´rence
entre le vecteur courant et le vecteur pre´dit est code´e et transmise. La me´thode de
formation de la pre´diction de´pend de la taille de la partition de la compensation de
mouvement et de la disponibilite´ des vecteurs voisins.
Comme nous venons de le voir, les zones de pre´diction contiennent tre`s peu
d’e´nergie apre`s l’e´limination de la redondance qu’elles contiennent. Ainsi, il n’est
pas inte´ressant d’inse´rer la marque dans ces zones de pre´diction puisqu’elle sera
forcement endommage´e ou comple`tement efface´e.
La pre´diction Intra
Ce mode de pre´diction consiste a` estimer les e´chantillons d’un macrobloc en
utilisant exclusivement l’information contenue dans les blocs contigus appartenant
au passe´ spatial de l’image courante. Ces blocs de re´fe´rence doivent de´ja` avoir e´te´
encode´s puis de´code´s par le codeur (de manie`re a` retrouver des re´sultats identiques
au codeur et au de´codeur). La norme H.264/AVC propose deux types de traitement
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Figure 6.5 – Les neuf modes de la pre´diction Intra4x4.
Intra pour pre´dire le signal de luminance. Le premier mode est appele´ Intra4x4 et le
second Intra16x16. Dans le type Intra4x4, le macrobloc est divise´ en seize blocs de
4x4 pixels et chaque bloc est encode´ individuellement. Neuf mode`les de pre´diction
sont fournis par la norme et l’objectif du codeur est de se´lectionner le mode le plus
adapte´ au bloc courant. Ces neuf modes sont repre´sente´s sur la Fig.6.5. Nous pouvons
constater que huit de ces modes caracte´risent des mode`les de pre´diction directionnels.
Chaque valeur pre´dite est de´termine´e a` partir d’une combinaison line´aire entre les
e´chantillons connus. Seul le mode DC n’est pas associe´ a` une direction spe´cifique et
consiste juste a` calculer la moyenne des pixels contenus dans les deux blocs contigus
du bloc courant.
Lorsque le type Intra16x16 est utilise´, seul un mode de pre´diction est applique´
pour encoder l’ensemble du macrobloc. Quatre mode`les de pre´diction sont de´finis
dans la norme et l’objectif du codeur est de choisir le mode le plus adapte´ au ma-
crobloc courant. Ces quatre modes sont repre´sente´s sur la Fig.6.6. Nous pouvons
noter que trois de ces modes sont associe´s a` des directions spe´cifiques (verticales,
horizontales et planes). Le dernier mode (DC) correspond a` un calcul de moyenne.
La pre´diction Intra16x16 s’ave`re tre`s efficace pour coder les re´gions ou` la luminance
varie tre`s peu car l’estimation s’applique au macrobloc complet. Pour le codage
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des macroblocs de chrominance U et V, seule la pre´diction Intra8x8 est utilise´e. Ce
sche´ma est suffisant car les variations des signaux de chrominance sont tre`s faibles.
Le mode Intra8x8 permet d’estimer les blocs 8x8 pixels d’un macrobloc de chro-
minance en proposant quatre mode`les de pre´diction : DC, verticale, horizontale et
plane. Les types Intra8x8 et Intra16x16 sont donc identiques a` un facteur d’e´chelle
pre`s. Il faut noter que les frames I, pour lesquelles uniquement une pre´diction in-
tra leur est applique´e, sont privile´gie´es pour l’insertion de l’information. Ceci est
explique´ par le fait que l’e´nergie contenue dans les re´sidus de ce type de frames
est beaucoup plus importante que le reste des frames vide´o. Ainsi, les macrosblocs
des frames I absorberent mieux les distorsions et donc il est possible d’inse´rer une
grande quantite´ d’information sans que cela soit perceptible. Cependant, il nous est
impossible de dire a` ce stade des travaux si les blocs pre´dits avec le mode Intra4x4
sont plus privile´gie´s que ceux pre´dits avec le mode Intra16x16 ou alors les deux cas
sont e´quivalents. Ces derniers concernent les zones homoge`nes, donc les coefficients
basses-moyennes fre´quences sont plus important et donc nous auront un support
presque parfait pour l’insertion de la marque. Malheureusement, les zones homo-
ge`nes pre´sentent une redondance spatiale importante et donc c¸a nous rame`nerait au
meˆme proble`me que celui rencontre´ dans la pre´diction Inter. De plus, marquer des
blocs de zones homoge`nes risque d’eˆtre plus visible que marquer les blocs des zones
texture´es. D’un autre coˆte´, les blocs pre´dits avec le mode Intra4x4 appartiennent
aux zones texture´es donc leurs tatouage sera moins visible. Par contre, le nombre de
coefficients basse-moyennes fre´quences seront tre`s peu pre´sents et donc le support
pour inse´rer la marque sera tre`s re´duit et l’utilisation de l’e´talement risque de poser
des proble`mes. Enfin, il peut eˆte inte´ressant de marquer aussi les blocs de la compo-
sante chrominance, bien que ce ne soit pas tre`s courant dans la communaute´. Notons
que l’oeil humain est tre`s peu sensible a` la composante chrominance, ceci peut nous
permettre d’inse´rer au moins une partie de la marque dans ces composantes.
Le codage par transforme´e
Dans le meˆme contexte que les normes pre´ce´dentes, la phase de transformation-
quantification est applique´e dans le but de coder le signal d’erreur de pre´diction.
La taˆche de la transforme´e consiste a` re´duire les redondances spatiales du signal
d’erreur. Le H.264/AVC dispose d’une transforme´e base´e sur des entiers. La taille
de la matrice de transformation est ge´ne´ralement composer de 4x4 e´le´ments, mais
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Figure 6.6 – Les quatre modes de la pre´diction Intra16x16.
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peut eˆtre re´duite a` 2x2 composantes pour le codage de certaines informations de
chrominance. La diminution de la taille de la feneˆtre d’analyse permet a` l’encodeur de
mieux adapter le codage de l’erreur de pre´diction aux frontie`res des objets mouvants.
En effet, la taille du bloc est similaire aux dimensions de la plus petite zones d’analyse
de l’estimation Inter ou Intra (4x4 pixels) et la transforme´e s’ajuste donc mieux aux
erreurs de pre´diction locales. Il existe trois types de transforme´es. Le premier est
applique´ a` tous les e´chantillons d’erreurs a` la fois pour le signal de luminance Y
mais aussi pour les composantes de chrominance U et V, quelque soit le mode de
pre´diction utilise´ (Inter ou Intra). Cette matrice de transformation H1 est compose´e
de 4x4 e´le´ments. Sa structure est donne´e par ce qui suit :

1 1 1 1
2 1 −1 −2
1 −1 −1 1
1 −2 2 −1
 (6.1)
Si le macrobloc est pre´dit en utilisant le mode Intra16x16, la seconde transforme´e
est applique´e en plus de la premie`re. Cette dernie`re convertit les seize coefficients DC
des blocs transforme´s d’un macrobloc de luminance. Elle correspond a` une transfor-
me´e de Hadamard dont la taille s’e´le`ve a` 4x4 composantes. Une repre´sentation de
la matrice est donne´e par :

1 1 1 1
1 1 −1 −1
1 −1 −1 1
1 −1 1 −1
 (6.2)
Le troisie`me type se rapporte aussi a` une transforme´e de Hadamard mais de
taille 2x2. Elle est utilise´e pour le codage des quatre coefficients DC contenus dans
un macrobloc de chrominance. Sa matrice est donne´e par :
[
1 1
1 −1
]
(6.3)
L’ope´ration de transformation dans H.264/AVC se traduit par l’e´quation
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Figure 6.7 – Ordre de transmission de tous les coefficients d’un macrobloc.
Y = Hi ×X ×HTi , (6.4)
ou` Y est la matrice transforme´e, X est le signal d’entre´e et Hi peut repre´senter
H1, H2 ou H3. L’ordre de transmission de tous les coefficients est donne´ sur Fig.6.7.
Si le macrobloc est pre´dit en utilisant le mode Intra16x16, le bloc muni de l’index
−1 est diffuse´ en premier. Ce paquet contient les coefficients DC de tous les blocs
de luminance. Tous les ensembles indice´s de 0 a` 25 sont ensuite transmis. Les e´le´-
ments nume´rote´s de 0 a` 15 correspondent a` tous les coefficients AC de la luminance.
Les blocs 16 et 17 repre´sentent les composantes DC de chaque signal de chromi-
nance. Enfin, les valeurs indexe´es de 18 a` 25 se rapportent aux coefficients AC de la
chrominance.
Compare´es a` la DCT, les matrices de transformation du H.264/AVC sont com-
pose´es seulement de nombres entiers dans un intervalle compris entre −2 et +2. Ce
principe permet de calculer la transforme´e et son inverse sur seize bits en utilisant
seulement des ope´rations de de´calages, des additions et des soustractions. Dans le cas
d’une projection de Hadamard, seules l’addition et la soustraction sont ne´cessaires.
De plus, les disparite´s lie´es aux approximations du calcul flottant sont comple`tement
e´vite´es graˆce a` l’utilisation exclusive d’ope´rations sur des entiers. Tous les coefficients
sont ensuite quantifie´s par le biais d’un quantificateur scalaire. La taille du pas de
quantification est choisie par un parame`tre QP qui supporte cinquante deux valeurs
possibles. La taille du pas double lorsque la variable QP est incre´mente´e de 6. Une
augmentation de QP de 1 entraine un accroissement du de´bit des donne´es d’environ
12, 5%.
Il est clair que cette e´tape transformation-quantification est la plus critique lors-
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qu’un tatouage est applique´ a` la version bande de base de la vide´o. Ceci est duˆ
au fait qu’elle repre´sente l’e´tape de perte d’informations. Afin de contourner ce
proble`me, il est ne´cessaire d’inse´rer la marque dans les zones les plus pertinentes,
qui ne seront jamais efface´, et ou` l’on prend le moins de risque en les modifiant.
Les coefficients basses-moyennes fre´quences obtenus apre`s transformations sont des
cibles de choix pour inse´rer la marque. Cependant, il serait inte´ressant de mener des
expe´rimentations sur le marquage des coefficients DC des blocs appartenant a` des
zones moyennement texture´es a` texture´es afin de ve´rifier l’impact visuel qu’aura un
tatouage des coefficients DC.
Le codage entropique
La proce´dure d’encodage entropique introduit les proprie´te´s se´mantiques et syn-
thaxiques dans le flux vide´o compresse´. Le H.264/AVC propose deux me´thodes alter-
natives de codage entropique : une technique de faible complexite´ base´e sur l’usage
de contextes adaptatifs contenant des codes de longueurs variables, nomme´e CAVLC
(Context-based Adaptive Variable Length Coding) [83], et un algorithme plus couˆ-
teux base´ sur un codage arithme´tique reposant sur des tables e´volutives, le CABAC
(Context-based Adaptive Binary Arithmetic Coding) [84]. Les deux me´thodes re-
pre´sentent des ame´liorations majeures en termes d’efficacite´ de compression en com-
paraison avec les techniques de codage statistique traditionnelles. Dans les anciens
standards, l’encodage de chaque e´le´ment de syntaxe e´tait base´ sur des tables VLC
fixes (une distribution de probabilite´ e´tait associe´e a` chaque e´le´ment). Cependant,
des e´tudes pratiques ont rapidement de´montre´ que les signaux e´taient rarement sta-
tionnaires et que l’utilisation de tables adaptatives (contextuelles) e´tait plus efficace
pour compresser les donne´es. Des mode`les contextuels ont donc e´te´ inte´gre´s dans le
processus d’encodage entropique. Pour ce travail, nous utiliseront exclusivement la
me´thode CAVLC pour deux raisons : elle fournit un codage efficace de faible com-
plexite´ et elle est plus adapte´e aux applications lie´es aux te´le´communications.
Dans le codage CAVLC, deux techniques de compression sont utilise´es :
– La premie`re, base´e sur un codage Exponential-Golomb (note´ Exp-Golomb dans
la suite) [85], se charge de compresser tous les parame`tres de codage (type de
macrobloc, pas de quantification, vecteurs de mouvement, etc) a` l’exception
des re´sidus de pre´diction.
– La deuxie`me s’occupe de compresser les re´sidus de pre´diction, plus complique´e,
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mais permettant de compresser les donne´es de manie`re optimale.
Le codage Exp-Golomb Dans ce type de codage, tous les symboles d’entre´e sont
repre´sente´s par des entiers. Ils sont ensuite convertis en codes VLC par l’interme´-
diaire de la table de correspondance (voir la Tab.6.1). Certains symboles peuvent
correspondre a` des valeurs positives ou nulles, d’autres a` des nombres signe´s. A titre
d’exemple, le mode de pre´diction Intra16x16 d’un macrobloc est de´fini par une valeur
entie`re allant de 0 a` 3 (pour les quatre modes propose´s par la norme). A l’inverse,
les vecteurs de mouvements sont des valeurs entie`res positives, ne´gatives ou nulles.
Nous pouvons constater que les codes Exp-Golomb sont compose´s d’un pre´fixe et
d’un suffixe. Le pre´fixe repre´sente la premie`re portion du code, il contient un en-
semble de ze´ros et se termine par 1. Le nombre de ze´ros contenus dans le pre´fixe
spe´cifie la taille du suffixe.
Lors de la re´ception, le de´codeur re´cupe`re le pre´fixe et de´duit la taille binaire du
Valeur positive Valeur signe´e Mot de code
0 0 1
1 +1 010
2 −1 011
3 +2 00100
4 −2 00101
5 +3 00110
6 −3 00111
7 +4 0001000
8 −4 0001001
9 +5 0001010
10 −5 0001011
· · · · · · · · ·
Table 6.1 – Table de correspondance du codage Exp-Golomb.
suffixe. La table repre´sente´e sur Tab.6.1 nous montre e´galement que les codes les plus
courts sont attribue´s aux symboles les plus faibles (en valeur absolue). La distribu-
tion de probabilite´ d’un symbole doit donc eˆtre concentre´e autour de 0. Cependant,
tous les symboles ne respectent pas directement cette distribution. C’est le cas des
vecteurs de mouvement ou du pas de quantification par exemple. L’encodeur doit
alors proce´der a` une e´tape de pre´diction ou de translation. Concernant les vecteurs
de mouvements, ces derniers sont pre´dits dans une phase pre´liminaire en utilisant
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les vecteurs de mouvement des blocs situe´s au-dessus et a` gauche du bloc courant.
Seul l’offset re´siduel (re´sultant de la diffe´rence entre le vecteur exact et sa pre´dic-
tion) est encode´ en Exp-Golomb, puis transmis. Lors de l’ope´ration de codage du
pas de quantification moyen d’une image, les valeurs possibles varient entre 0 et
51. L’encodeur soustrait donc la valeur choisie de 26 pour ramener l’ensemble des
valeurs dans l’intervalle [−26; +25]. La valeur re´sultante est ensuite code´e a` partir
de la table Tab.6.1.
Il est e´vident qu’il n’est pas inte´ressant de tatouer les valeurs code´es avec Exp-
Golomb. La raison pour le H.264 est que les entite´s concerne´es sont trop importantes
et toute modification entraˆınerait beaucoup de distorsions qui impacteront la qualite´
visuelle de la vide´o.
Le codage des re´sidus Nous allons de´tailler ce point parce que les levels sont
capables d’absorber les distorsions dues au marquage et donc pre´sentent un inte´reˆt
particulier pour l’insertion de l’information. Ceci est d’autant plus vrai lorsque les
levels de´passent un certain seuil.
Dans le codage CAVLC, les re´sidus de pre´diction (transforme´s et quantifie´s) sont
compresse´s de manie`re inde´pendante en suivant une proce´dure spe´cifique. Cette me´-
thode est re´sume´e sur Fig.6.8. Les seize coefficients du bloc transforme´ sont d’abord
re´partis dans un tableau unidimensionnel en respectant un sche´ma de balayage spe´ci-
fique (zig-zag scan). Cette technique permet notamment de regrouper les coefficients
quantifie´s faibles ou nuls a` la fin du tableau. Apre`s cette ope´ration, les ze´ros sont sta-
tistiquement rassemble´s dans les hautes fre´quences et une occurrence pre´dominante
de niveaux e´gaux a` +/- 1 (note´s T1s) sont situe´s a` la fin du tableau. Le nombre
de coefficients non-nuls (TotalCoeffs) et le nombre de T1s (TrailingOnes) sont en-
code´s en premier lieu. Ces deux parame`tres sont combine´s dans un simple mot de
code (CoeffToken), extrait d’une des tables VLC pre´de´finies. La se´lection de la table
VLC de´pend du nombre de coefficients non-nuls contenues dans les blocs voisins.
Dans une deuxie`me e´tape, le signe et l’amplitude de chaque coefficient non-nul sont
encode´s en parcourant le tableau dans le sens inverse (en partant des hautes fre´-
quences pour aboutir aux basses fre´quences). Pour l’encodage des T1s, seul le signe
est ne´cessaire qui est repre´sente´ par un seul bit. Concernant les autres coefficients
non-nuls (Levels), la proce´dure est plus complexe. Cette technique conside`re que
l’amplitude des coefficients augmente lorsque la fre´quence diminue. De manie`re sim-
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Codage CAVLC
Préambule
TotalCoeffs = 5
TrailingOnes = 3
Eléments de syntaxe
parcourus dans le
sens inverse
Signe T1s : -1, +1, +1
Levels : +2, +1
TotalZeros = 2
RunBefores : 0, 1, 1
Bloc 4x4 contenant
les coefficients quantifiés
en fréquence
Tableau unidimensionnel obtenu grâce au balayage zig-zag
Figure 6.8 – Codage des re´sidus de pre´diction d’un bloc 4x4 avec la me´thode
CAVLC.
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plifie´e, la table VLC, utilise´e pour encoder l’amplitude et le signe d’un coefficient, est
construite en fonction du coefficient pre´ce´dent. Le nombre de coefficients nuls pre´ce´-
dant le dernier coefficient non-nul (TotalZeros) est encode´ dans une troisie`me e´tape.
Son encodage de´pend des tables VLC pre´de´finies. La table approprie´e est choisie
en fonction de la valeur de TotalCoeffs. Le parame`tre TotalZeros est suivi des Run-
Befores qui indiquent le nombre de ze´ros conse´cutifs situe´s entre chaque coefficient
non-nul. Chaque RunBefore est code´ se´pare´ment en utilisant des tables pre´de´finies.
La table adapte´e de´pend du nombre de coefficients nuls restant a` encoder.
Level Prefix Mot de code
0 1
1 01
2 001
3 0001
4 00001
5 000001
6 0000001
7 00000001
8 000000001
9 0000000001
10 00000000001
11 000000000001
12 0000000000001
13 00000000000001
14 000000000000001
15 0000000000000001
Table 6.2 – Table VLC utilise´e pour l’encodage du Level Prefix.
Codage des Levels Les Levels (amplitudes et signes des coefficients non-nuls
restants) sont e´galement encode´s en respectant un ordre de balayage inverse. L’am-
plitude et le signe de chaque coefficient sont incorpore´s dans le parame`tre Code en
suivant la proce´dure de´finie par les deux e´quations suivantes :
Code = (amplitude− 1) 1
Code = Code ∪ Signe, (6.5)
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Ou`  re´alise un de´calage binaire de 1 bit vers la gauche et ∪ repre´sente l’ope´rateur
OR (ou logique). Le signe est code´ sur le bit de poids faible et l’amplitude sur les
bits de poids forts.
Le parame`tre Code est ensuite de´compose´ en deux e´le´ments de syntaxe : LevelPrefix
et LevelSuffix. Les valeurs nume´riques de ces e´le´ments sont de´termine´es a` partir de
ce qui suit
LevelPrefix = Code Shift
LevelSuffix = Code(Shift), (6.6)
tel que re´alise un de´calage de 1 bit vers la droite et Code(Shift) repre´sentent la
valeur correspondant aux Shift bits de poids faibles du Code. Finalement, l’e´le´ment
de syntaxe LevelPrefix est encode´ a` l’aide de la table VLC expose´e sur la Tab.6.2 et
les Shift bits de LevelSuffix sont ajoute´s a` la suite. Le principe d’adaptabilite´ dans
la phase d’encodage des Levels repose essentiellement sur la variable Shift. Cette
valeur peut e´voluer au cours de la phase d’encodage des Levels. Pour le premier
coefficient, elle est initialise´e a` 0. Pour les cycles suivants, elle est incre´mente´e de
1 si l’amplitude du coefficient courant (de´ja` encode´) est supe´rieure au seuil associe´
a` la valeur courante de Shift, de´finie dans la table de la Tab.6.3. Cette technique
permet a` l’encodeur de s’ajuster au mieux a` la dynamique des coefficients restant
a` encoder. Sachant que l’e´volution des amplitudes a tendance a` croˆıtre lorsque la
fre´quence diminue, cette technique s’ave`re tre`s efficace dans cette situation.
Shift Valeur du seuil
0 0
1 3
2 6
3 12
4 24
5 48
6 ∞
Table 6.3 – Valeurs des seuils associe´s a` la variable Shift.
L’ope´ration de de´codage est compose´e de plusieurs e´tapes. Dans un premier
temps, le de´codeur commence par re´cupe´rer LevelPrefix. Il extrait ensuite l’e´le´ment
LevelSuffix du flux en se basant sur la valeur courante du Shift. En inversant les e´qua-
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Image header MB1 MB2 MB3 MB396
Figure 6.9 – Format du flux encode´ correspondant a` une image CIF.Header
1 octet Payload (taille variable)
Trailing
(de 1 à 8 bits)
Forbidden Zero Nal Ref Idc Nal Unit Type
bits 1 2 5
Figure 6.10 – Format d’un paquet NAL.
tions pre´ce´dentes utilise´es pour calculer les valeurs Code LevelSuffix et LevelPrefix,
le de´codeur arrive a` retrouver l’amplitude et le signe associe´s a` chaque coefficient.
Par ailleurs, il met a` jour la valeur de Shift a` chaque ite´ration.
6.2.2 La couche re´seau (NAL : Netework abstraction Layer)
Dans les parties pre´ce´dentes, nous avons constate´ que la couche VCL fournit les
outils ne´cessaires pour compresser une image sur un nombre restreint de bits. Les
macroblocs d’une image sont encode´s successivement et le flux ge´ne´re´ par la couche
VCL correspond donc a` une succession de se´quences binaires caracte´risant chaque
macrobloc encode´. Le format du flux compresse´ pour une image CIF (Common
Intermediate Format, 352 x288 pixels) est illustre´ sur la Fig.6.9.
Un en-teˆte (Image header) est inse´re´ au de´but du flux et de´finit la valeur des
parame`tres ge´ne´raux de l’image. En revanche, une vide´o compresse´e ne se limite
pas a` une succession d’images encode´es. D’autres informations sont ne´cessaires pour
assurer la compatibilite´ entre l’encodeur et le de´codeur. Par conse´quent, la couche
VCL ge´ne`re des flux comple´mentaires qui contiennent les parame`tres additionnels
de la vide´o. Ces flux de donne´es sont inse´re´s entre les images lors du stockage ou
de la transmission. A titre d’exemple, ces flux peuvent repre´senter les parame`tres
importants s’appliquant a` une large se´quence d’images (SSP ou Sequence Parameter
Set) ou de´finissant les caracte´ristiques lie´es a` l’affichage des images (SEI ou Supple-
mental Enhancement Information). Contrairement a` la couche VCL, la couche NAL
convertit la structure VCL dans un format approprie´ aux syste`mes de communica-
tion actuels. A un niveau ge´ne´ral, la vide´o encode´e est re´partie dans des paquets
NAL qui contiennent un nombre entier d’octets. Les informations utiles (flux VCL)
sont encapsule´es dans un champ de contenu (Payload). Un en-teˆte (Header) de 1
octet est ajoute´ au de´but de chaque paquet et pre´cise le type de donne´es transpor-
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te´es. Un champs de bourrage (Trailing bits) est ajoute´ a` la fin de chaque paquet et
permet de ramener la taille du paquet a` un nombre entier d’octets. Le format des
paquets NAL est illustre´ sur la Fig.6.10. Les champs d’information composants le
paquet sont spe´cifie´s ci-dessous :
– Les champs ForbiddenZero de 1 bit doiventt toujours eˆtre e´gaux a` 0.
– Les 2 bits du champ NalRefIdc spe´cifient le degre´ d’importance des infor-
mations contenues dans le paquet. Plus pre´cise´ment, ce parame`tre indique si
l’image encode´e du paquet correspond a` une image de re´fe´rence. Plus cette
valeur est grande (tend vers 3), plus l’image a d’influence sur la qualite´ vide´o
ge´ne´rale.
– Les 5 bits du champ NalUnitType spe´cifies la nature des donne´es transporte´es
dans le paquet. Il existe diffe´rentes cate´gories d’informations (image encode´e,
SEI, SSP, etc) et le NalUnitType de´finit ce type. Le champ NalUnitType
contenu dans l’en-teˆte des NALs permet de de´tecter les images Intra. Plus
pre´cise´ment, lorsque NalUnitType est e´gal a` 5 en de´cimal (voir norme), le
NAL contient une image Intra comprime´e et les blocs transforme´s de cette
image seront marque´s.
– La payload contient les donne´es utiles a` transmettre : elle repre´sente les in-
formations fournies par la couche VCL. Ce champs peut contenir un nombre
variable de bits car chaque image encode´e a une taille variable.
– Le champ Trailing repre´sente des donne´es de remplissage. Son bit de poids fort
vaut 1 et les bits suivant sont fixe´s a` 0. Ces bits permettent d’ajuster la taille
du paquet pour obtenir un nombre entier d’octets.
Afin de mettre au point un filtre qui permettrait de garder uniquement les paquets
correspondants a` une image de re´fe´rence I dans un flux binaire H.264, nous utiliserons
le Header pour repe´rer et isoler les images en question. Nous nous inte´resserons
donc aux 5 bits que contient le NalUnitType, puisque nous garderons seulement les
paquets dans la se´quence NalUnitType correspondrants a` une image de re´fe´rence I.
De plus, il est possible que nous analysions d’abords les 2 bits de NalRefIdc pour
faire une premie`re se´lection afin de minimiser l’erreur et surtout re´duire le temps
d’analyse en comparant les diffe´rentes se´quences a` une table contenant 4 e´le´ments
au lieu d’une table de 32 e´le´ments a` chaque fois.
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6.3 Proce´de´ d’insertion du Fingerprint
Ayant de´crit les principaux e´le´ments qui entrent dans la conception d’un flux
compresse´ H.264, nous proposons une technique de trac¸age re´sultante d’un com-
promis qui tient compte de ces diffe´rents e´le´ments et surtout des contraintes qu’ils
imposent au syste`me. Le se´curisation du flux binaire vide´o se fait dans un domaine
compresse´ tel qu’il est de´crit sur Fig.6.1.
Un tatouage dans un domaine compresse´ peut pre´senter des avantages mais aussi des
inconve´nients. Dans ce cas, l’attaquant est oblige´ de disperser la puissance de son
attaque sur toute la vide´o puisque les composantes marque´es pourront se retrouver
disperse´es sur une grande partie de la vide´o apre`s de´compression. Dans le cas ou` cet
attaquant serait tente´ par un deuxie`me re´-encodage, il prendra le risque de perdre
e´norme´ment en terme de compression puisque les informations non-pertinentes dans
la vide´o ont de´ja` e´te´ e´limine´es par la premie`re compression (une deuxie`me com-
pression qui de´te´riorera la marque ne gardera jamais la meˆme qualite´ visuelle qu’en
premier). D’un autre coˆte´, un flux compresse´ pre´sente tre`s peu d’endroits ou` il est
possible de tatouer. En fait, ce flux est un ′′concentre´′′ d’informations sur les se´-
quences vide´o et une simple modification pourrait avoir des effets tre`s visibles sur
la vide´o. Donc, il est tre`s important que toutes les zones ve´rifiant les conditions de
tatouage soient identifie´es, au pre´alable, pour de´finir avec pre´cision les parame`tres
d’insertion de la marque qui permettront le meilleur compromis entre indivisibilite´
et robustesse.
En re´sume´, les facteurs qui ont oriente´ les choix du marquage des flux compresse´s
sont les suivants :
1. Le H.264 de´finit un standard de compression avec perte, il est tre`s optimise´
pour produire un flux compresse´ tre`s robuste aux de´gradations, essentiellement
dues au canal de transmission, avec un de´bit binaire relativement bas.
2. Toutes les zones redondantes et toutes les informations non-pertinentes sont
automatiquement e´limine´es du flux compresse´.
3. Les e´le´ments constituants le flux H.264 ont un ordre d’importance et un impact
visuel sur la vide´o tre`s diffe´rents.
4. L’e´nergie pre´sente dans les frames change d’une sce`ne a` l’autre, donc la taille
du support de tatouage ne sera pas fixe pour toutes les vide´o.
5. Le codage entropique tient compte des statistiques du signal, tout changement
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dans le signal risque donc d’augmenter la taille du fichier compresse´.
6. La taille du flux vide´o doit rester constante avant et apre`s insertion de la
marque. Tout changement dans la taille du contenu transmis risque de com-
promettre la bonne lecture du fichier de la part du client.
6.3.1 Domaine d’insertion de l’information
Comme dans le cas des syste`mes de tatouage re´sistant a` la compression JPEG
(pour lesquels la marque est inse´re´e dans les coefficients DCT qui ne sont pas e´limine´s
par l’encodeur), le domaine qui sera cible´ par l’insertion de la marque est, ide´alement,
celui qui est e´pargne´ par les pertes de compression. Dans notre cas, la norme H.264
e´limine surtout les coefficients AC contenant le moins d’e´nergie et correspondant
aux hautes fre´quences. Donc, l’insertion se fait dans les coefficients basses-moyennes
fre´quences de la transformation base´e sur des entiers [86] (de´crite dans la section
pre´ce´dente). Si par exemple l’insertion se fera dans un autre domaine et avec une
transformation autre que celle utilise´e par le standard H.264, il y a de fortes chances
que les informations inse´re´es, ou du moins une partie, seront comple`tement perdues
ou fragilise´es face aux manipulations licites. Il faut noter aussi que les coefficients
basses-moyennes fre´quences correspondent aux coefficients ayant les plus grandes
valeurs dans le bloc transforme´, si ces valeurs sont assez e´leve´es l’impact visuel
qu’aura le tatouage sur la vide´o sera tre`s limite´.
6.3.2 Localisation de l’information dissimule´e
Dans le cas du H.264, il est pre´fe´rable d’inse´rer la marque uniquement dans les
levels des coefficients des images Intra. Pourquoi les images Intra ? Apre`s compression
se sont les frames dont les re´sidus contiennent le plus d’e´nergies. Ils seront donc
les mieux pre´serve´s pour servir de se´quences de re´fe´rences pour la pre´diction des
autres frames. De plus, vu leurs importances, un attaquant n’aura pas inte´reˆt a` trop
distordre ces frames pour enlever la marque au risque de rendre la vide´o inutilisable.
D’un autre coˆte´, nous choisissons les levels des coefficients non-nuls parce qu’ils ont
ge´ne´ralement des valeurs assez importantes qui permettent au syste`me de marquage
de pre´server la qualite´ visuelle de la vide´o.
144CHAPITRE 6. APPENDIX AAPPLICATION DE LA DISSIMULATION DES DONNE´ES A` UN FLUX VIDE´O COMPRESSE´ AU STANDARD H.264
Figure 6.11 – Sche´ma d’insertion d’un Fingerprint dans un flux binaire H.264.
6.3.3 Sche´ma d’insertion
La proce´dure d’insertion de la marque est re´sume´e a` l’aide du sche´ma donne´ sur
Fig.6.11. Nous commenc¸ons d’abords par se´lectionner les Frames I et ceci en gardant
uniquement les paquets du flux H.264 ayant un NalUnitType correspondant a` une
se´quence de re´fe´rence I. Un codage entropie inverse est ensuite applique´ au paquet
correspondant afin de reconstruire les coefficients issus de la transformation lors
de la compression. Afin d’inse´rer une marque qui soit parfaitement invisible, il est
pre´fe´rable de tatouer que les coefficients ayant une valeur de´passant un seuil fixe´ selon
la puissance de la marque avec laquelle on voudrait faire l’insertion. Cependant, dans
nos experiences nous n’avons pas tout le temps respecte´ cette condition a` cause de
contraintes d’ordre pratique.
Le proble`me est que toute modification dans le flux binaire meˆme si elle est minime
risque de modifier la taille de notre controˆle object. Ceci risque de compromettre
la phase de de´compression de la vide´o. La solution serait d’inse´rer la marque en
modifiant les suffixes en gardant e´videment la meˆme taille pour ces suffixes.
6.3.4 Re´sultats pre´liminaires
Nous avons mene´ un certain nombre d’expe´riences, ou` nous avons inse´re´ le ta-
touage au niveau des suffixes d’une vide´o sous format H.264. Nous avons pu re´ccu-
pe´rer inte´gralement la marque du flux binaire compresse´ sans erreurs. Cependant,
l’ope´ration de de´compression-recompression e´limine une grande partie du tatouage
et le rend quasi inutilisable, puisque pour 7 bits inse´re´s dans les composantes lu-
minance, nous n’avons pu re´ccupe´rer que 3 bits d’information. Alors que pour les
composantes chrominance, nous avons pu re´ccupe´rer 18 bits d’information sur 28
inse´re´s.
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Pour rendre le tatouage plus re´sistant, la solution a e´te´ d’inse´rer la marque au niveau
des suffixes mais la marque doit eˆtre re´ccupe´re´e au niveau des coeffcients DCT ou
des Pixels.
D’un autre coˆte´, nous avons constate´ que l’impacte visuel du tatouage est tre`s limite´
et la taille du flux binaire reste la meˆme qu’avant insertion. Ainsi, pour une se´quence
de la vide´o foreman qui a une dure´e de 5 secondes, le PSNR avant et apre`s tatouage
est reste´ e´gal a` 45, 4dB pour la composante luminance, alors que pour les compo-
santes chrominances le PSNR reste e´gal, respectivement, a` 48, 8 pour la composante
U et 51, 3 pour la composante V . Ce bon niveau d’imperceptibilite´ est explique´ par
le fait que l’effet de la marque est re´duit grace a` l’utilisation de la QIM (golablement,
50% des coefficients hoˆtes ne sont pas modifie´s). De plus, les traitements effectue´s
par le standard H.264 au de´codage permettent d’e´taler les modifications dues a` la
marque sur plusieurs se´quences et donc moins perceptibles a` l’utilisateur.
6.4 Conclusion
Dans ce chapitre, nous avons propose´ un syste`me de protection des contenus vide´o
en utilisant un sche´ma d’insertion informe´. Ainsi en se basant sur la bibliographie
et sur les particularite´s du flux H.264, nous avons propose´ un sche´ma d’insertion
pour permettre la protection d’un flux vide´o compresse´ MPEG4-AVC/H.264. Ce
sche´ma d’insertion tiens compte des contraintes lie´es au standard H.264 et l’impacte
perceptuel apre`s de´compression. Les re´sultats pre´liminaire obtenus a` ce stade des
travaux sont tre`s encourageants puisque meˆme s’il reste des ame´liorations concernant
la re´sistance face a` la recompression, l’insertion se fait de manie`re imperceptible et
la re´ccupe´ration de la marque se fait sans erreur sur le flux compresse´.
Il est important de noter qu’il existe des extensions possibles pour le sche´ma propose´ :
1. Suppression des e´tapes de codage entropique inverse et du codage entropique :
apre`s avoir de´tecte´ une frame I, nous allons localiser les levels qui de´passe-
ront le seuil que nous fixons dans le paquet de la frame. La se´quence binaire
correspondante sera directement remplace´e par une se´quence de levels corres-
pondante a` l’information qu’on voudrait transmettre. Ceci est facilite´ par le
fait que le codage des levels est inde´pendant des autres parame`tres.
2. Utilisation d’une autre technique de tatouage informe´ : Il est possible que l’uti-
lisation d’un code correcteur d’erreur combine´ a` la QIM s’ave`re plus re´sistante
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face a` une re´-compression H.264 que la QIM basique. Cette extension possible
est motive´e par la nature de l’attaque par re-compression.
Chapitre 7
Appendix B
Spread Transform contre l’attaque
TFA
Conside´rons un signal hoˆte vide´o repre´sente´ par le vecteur : s = [s[0], ..., s[M −
1]]T ,M ∈ N ∗. Le ST proce`de a` un e´talement d’une information donne´e sur τ e´chan-
tillons du signal hoˆte, ou` τ est un entier non nul repre´sentant facteur d’e´talement.
Ainsi, il de´compose le vecteur signal hoˆte s en M/τ vecteurs, i.e., s = [s0, s1, ..., sM/τ ].
De meˆme, le vecteur projection : t = [t[0], ..., t[M − 1]] est de´compose´ en un en-
semble de vecteurs de taille τ : t = t0, t1, ..., tM/τ , les vecteurs ti ve´rifie la condition
normalisation < ti, ti >= 1, ou` <,> :repre´sente le produit scalaire entre deux vec-
teurs.
Notons que la de´composition du signal hoˆte et du signal marque´ en plusieurs vec-
teurs de taille τ est appele´e parfois ′′framing′′, nous de´signons alors ces vecteur par
frame. Ainsi, La lieme frame du signal marque´ est donne´e par :
xl = sl + (x
ST [l]− sST [l]) · tl
tel que sST [l] repre´sente la transformation du vecteur signal hoˆte s, donne´e par la
formule suivante : sST [l] =
∑τl+τ−1
i=τl s[i] · t[i] =
∑τ
i=0 sl[i] · tl[i] et xST [l] repre´sente la
version tatoue´e (dans le domaine transforme´) de sST [l].
Le tatouage se fait se´quence par se´quence, si nous supposons que le signal marque´
a e´te´ envoye´ a` travers un canal gaussien AWGN, tel que le signal bruit ajoute´
est donne´ par le vecteur : v = [v[1],v[2], ...,v[M − 1]], et le signal tatoue´ attaque´ :
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y = [y[0], ...,y[M−1]]. Comme pour le signal hoˆte, y est forme´ de plusieurs vecteurs
(frames) de taille τ : y0,y1, ...,y|[M/τ ]|, tel que :
yl = sl + (x
ST [l]− sST [l]) · tl + vl (7.1)
Pour extraire l’information, il faut calculer la projection yST [l] :
yST [l] =
τl+τ−1∑
i=τl
y[i] · t[i] =
τ−1∑
i=0
yl[i] · tl[i] =< yl, tl >, l = 0, ..., |[
M
τ
]|, (7.2)
donc,
yST [l] = < yl, tl >=< sl + (x
ST [l]− sST [l]) · tl + vl, tl > (7.3)
= < sl, tl > + < (x
ST [l]− sST [l]) · tl, tl > + < vl, tl >
= < sl, tl >︸ ︷︷ ︸
=sST [l]
+ (xST [l]− sST [l])︸ ︷︷ ︸
=wST [l]
·< tl, tl >︸ ︷︷ ︸
=1
+< vl, tl >︸ ︷︷ ︸
vST [l]
,
alors :
yST [l] = sST [l] + wST [l]+ < vl, tl > . (7.4)
Rappelons que la vide´o est une suite de se´quences d’images qui sont compose´es elles
meˆmes de N pixels (e´chantillons) et qui forment un vecteur de pixels si, ou` i est un
entier donnant l’index de l’image (se´quence) dans la vide´o hoˆte. Cette dernie`re est
donc de´compose´ en un ensemble de vecteurs si, i.e., la vide´o est aussi repre´sente´e
par le vecteur : s = [s0, ..., s|[M/N ]|].
7.1 Cas d’un e´talement sur une frame vide´o
Sachant qu’une frame ayant subit une attaque TFA est formule´e comme suit
(voir aussi l’exemple sur Fig.7.1),
y˙ =
1
ω
∑
u∈[−ω
2
,ω
2
[
yu, (7.5)
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Figure 7.1 – Exemple d’une attaque TFA sur une suite de frames vide´o avec une
feneˆtre d’attaque ω e´gale a` 3.
et d’apre`s Eqn.7.1, le signal rec¸u apre`s une attaque TFA est formule´e comme suite :
y˙l =
1
ω
∑
u∈[−ω
2
,ω
2
[
sl+u︸ ︷︷ ︸
s˙l
+
1
ω
∑
u∈[−ω
2
,ω
2
[
(xST [l+u]−sST [l+u]) ·tl+u+ 1
ω
∑
u∈[−ω
2
,ω
2
[
vl+u︸ ︷︷ ︸
v˙l
(7.6)
Avant le de´codage, une transformation est applique´e sur le signal rec¸u d’ou`,
y˙ST [l] =
τl−τ−1∑
i=τl
y˙[i]·t[i] =
Nl−N−1∑
i=Nl
y˙[i]·t[i] =
τ−1∑
i=0
y˙l[i]·tl[i] =
N−1∑
i=0
y˙l[i]·tl[i] =< y˙l, tl >,
(7.7)
alors, le signal rec¸u attaque´ est formule´ comme suit,
y˙STl = < y˙l, tl > (7.8)
= < s˙l, tl > +
1
ω
∑
u∈[−ω
2
,ω
2
[
(xSTl+u − sSTl+u) < tl+u, tl > + < v˙l, tl > .
Rappelons que :
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– y˙STl repre´sente la transformation de la frame attaque´es y˙l = [y˙[Nl], ..., y˙[Nl+
N − 1]] = [y˙l[0], ..., y˙l[N − 1]].
– Nous avons, aussi, s˙l =
1
ω
∑
u∈[−ω
2
,ω
2
[ sl+u et v˙l =
1
ω
∑
u∈[−ω
2
,ω
2
[ vl+u tel que
l = [0, ..., N×T
τ
]
– T, N et ω repre´sentent respectivement le nombre de frames vide´o totale, le
nombre d’e´chantillons dans chaque frame et la feneˆtre d’attaque.
– Comme nous sommes dans le cas : τ = N alors : l = [0, ..., |[T ]|]
Nous avons :
y˙STl = < s˙l, tl > +
1
ω
(xST [l]− sST [l]) < tl, tl > + 1
ω
∑
u∈[−ω
2
,ω
2
[,u6=0
(xSTl+u − sSTl+u) < tl+u, tl >
+ < v˙l, tl > (7.9)
Le vecteur direction tl est conside´re´ normalise´ [1] : < tl, tl >= 1, alors :
y˙STl = < s˙l, tl > +
1
ω
(xST [l]− sST [l])︸ ︷︷ ︸
Informationutile
+
1
ω
∑
u∈[−ω
2
,ω
2
[,u6=0
(xSTl+u − sSTl+u) < tl+u, tl >︸ ︷︷ ︸
Interferences
+ < v˙l, tl >︸ ︷︷ ︸
projection du bruit
(7.10)
Cette dernie`re e´quation montre deux principaux proble`mes :
– L’attaques par moyennage engendre, dans le cas d’un e´talement sur une frame,
un terme d’interfe´rences :
1
ω
∑
u∈[−ω
2
,ω
2
[,u6=0(x
ST
l+u − sSTl+u) < tl+u, tl >, ce qui perturbe le signal utile (wa-
termark) et diminue donc le w.n.r..
– L’attaques divise la puissance du watermark par 1
ω2
, ce qui nous obligera a`
augmenter le w.n.r. pour compenser les pertes e´ventuelles et perdre en invisi-
bilite´, de plus, pour une large feneˆtre d’attaque ω le watermak pourrait eˆtre
comple`tement e´limine´.
Pour re´soudre ces deux proble`me, nous proposons les deux solutions suivantes :
– Prendre une famille de tl orthogonale :
∀i, j ∈ {0, ..., N × T
τ
} :< ti, tj >= δji
tel que <,> est le produit scalaire entre deux vecteurs et δji repre´sente le
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Figure 7.2 – Exemple montrant les trois sous ensembles engendre´s par une attaque
TFA, sur une suite de frames vide´o, avec une feneˆtre d’attaque ω e´gale a` 3, ou` le
ST a e´te´ utilise´ avec un facteur d’e´talement sur les frames τF e´gal a` 5. Les frames
repre´sente´es avec des lignes continues contiennent un bit message e´tale´ e´gal a` 1 et
celles repre´sente´es par des lignes dicontinues continnent un bit message e´tale´ e´gal a`
0.
symbole de Kronecker.
– E´taler le tatouage sur plusieurs frames de manie`re a` ce que l’on puisse re´-
occuper l’information dans les frames adjacentes utilise´es dans l’attaque par
moyennage.
– Introduire un nouveau parame`tre τF qui repre´sente facteur d’e´talement sur les
frames.
Remarque Il est tre`s important de faire la diffe´rence entre τF qui est le facteur
d’e´talement sur les frames et τ qui repre´sente le facteur d’e´talement sur des e´chan-
tillon.
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7.2 Cas d’un e´talement sur plusieurs frames vide´o
Dans ce cas, l’e´talement se fait sur τF frames, i.e., τ = N · τF , l’insertion du
tatouage se fait selon une direction t’l qui repre´sente le re´sultat de la re´pe´tition de
τF fois d’un meˆme vecteurs colonnes tl : t’l = [tl, ..., tl] de dimension N × 1 tel que
les tl, l = [0, ..., T/τF ] sont orthogonaux entre eux, donc t’l aura une dimension
N · τF × 1.
Alors la transformation des N · τF e´chantillons est donne´ par :
sST [l] =
N ·τF ·l+N ·τF−1∑
i=N ·τF ·l
s[i] · t[i], l = [ i
N · τF ] (7.11)
Rappelons que [.] de´signe la partie entie`re d’un nombre re´el.
Eqn. peut eˆtre simplifie´e en transposant la transformation d’e´chantillon a` celle de
frames comme suit,
sST [l] =
N ·(τF ·l)+N−1∑
i=N ·(τF ·l)
s[i] · t[i] +
N ·(τF ·l)+2N−1∑
i=N ·(τF ·l)+N
s[i] · t[i] (7.12)
+...+
N ·τF ·l+N ·τF−1∑
i=N ·(τF ·l)+N ·τF−N
s[i] · t[i]
=
τF ·l+τF−1∑
n=τF ·l
[
N ·n+N−1∑
i=N ·n
s[i] · t[i]],
alors,
sST [l] =
τF ·l+τF−1∑
n=τF ·l
< sn, tn >=
τF ·l+τF−1∑
n=τF ·l
< sn, tl >, (7.13)
ainsi, la diffe´rence entre la transformation de frames et celle d’e´chantillons re´side en
l’utilisation du produit scalaire, dans le premier cas, au lieu d’une multiplication.
Il est possible de diviser les frames attaque´es en 3 sous ensembles selon les 
Interferences induites (voir Fig.7.2) engendre´es par les frames :
– 1er ensemble : interfe´rences induites par les frames se trouvant en amont de la
feneˆtre d’e´talement,
– 2ieme ensemble : pas d’interfe´rences.
– 3ieme ensemble : interfe´rences induites par les frames se trouvant en aval de la
ferneˆtre d’e´talement.
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Ainsi, l’attaque TFA a un effet diffe´rent pour chaque sous ensemble de frames.
7.2.1 1er ensemble
Il est constitue´ de tout les frames d’indice n qui ve´rifient :n + u < τF l, sachant
que −ω
2
≤ u < ω
2
alors,
τF l ≤ n ≤ τF l + ω
2
− 1. (7.14)
La frame attaque´e s’e´crit dans ce cas :
y˙n =
1
ω
∑
u∈[−ω
2
,ω
2
[
sn+u︸ ︷︷ ︸
s˙n
+
1
ω
∑
u∈[−ω
2
,τF l−n−1]
(xST [l − 1]− sST [l − 1]) · tn+u
+
1
ω
∑
u∈[τF l−n,ω2 ]
(xST [l]− sST [l]) · tn+u + 1
ω
∑
u∈[−ω
2
,ω
2
[
vn+u︸ ︷︷ ︸
v˙n
. (7.15)
7.2.2 2ieme ensemble
Il est compose´ de frames d’indice n et ve´rifiant la condition suivante : τF l ≤
n+ u ≤ τF l + τF − 1, puisque : −ω2 ≤ u < ω2 , alors
τF l +
ω
2
≤ n ≤ τF l + τF − ω
2
. (7.16)
La frame attaque´e est formule´e donc comme suit :
y˙n = s˙n +
1
ω
∑
u∈[−ω
2
,ω
2
[
(xST [l]− sST [l]) · tn+u + v˙n (7.17)
7.2.3 3ieme ensemble
Dans ce cas, les frames d’indice n constituant ce sous ensemble ve´rifient la condi-
tion : n+ u > τF l+ τF − 1 ⇒ τF l+ τF − ω2 + 1 ≤ n ≤ τF l+ τF − 1 et la frames est
donne´e alors par l’expression suivante :
y˙n = s˙n+
1
ω
∑
u∈[−ω
2
,τF l−n−1]
(xST [l]−sST [l])·tn+u+ 1
ω
∑
u∈[τF l−n,ω2 ]
(xST [l+1]−sST [l+1])·tn+u+v˙n
(7.18)
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Apre`s avoir formule´ l’expression des frames attaque´e pour les trois ensembles, en
utilisant Eqn.7.2 la transformations des frames attaque´es est formule´e comme suit :
y˙ST [l] =
τF l+τF−1∑
n=τF l
< y˙n, tn >= s˙
ST [l] (7.19)
+
τF l+
ω
2
−1∑
n=τF l
[<
1
ω
∑
u∈[−ω
2
,τF−n−1]
(xST [l − 1]− sST [l − 1]) · tn+u, tn >
+ <
1
ω
∑
u∈[τF−n,ω2 [
(xST [l]− sST [l]) · tn+u, tn >]
+
n=τF l+τF−ω2∑
n=τF l+
ω
2
[<
1
ω
∑
u∈[−ω
2
,ω
2
[
(xST [l]− sST [l]) · tn+u, tn >]
+
τF l+τF−1∑
n=τF l+τF−ω2 +1
[<
1
ω
∑
u∈[−ω
2
,τF l−n−1]
(xST [l − 1]− sST [l − 1]) · tn+u, tn >
+ <
1
ω
∑
u∈[τF l−n,ω2 ]
(xST [l + 1]− sST [l + 1]) · tn+u, tn >] + v˙[l]
Sachant que les vecteur direction tn sont identiques lorsque n ∈ [τF l, τF l + τF + 1]
et orthogonaux aux reste des vecteur t′n tel que n
′ n’appartient pas a` l’intervalle
[τF l, τF l + τF + 1], l’equation pre´cedente devient :
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y˙ST [l] =
τF l+τF−1∑
n=τF l
< y˙n, tl >= s˙
ST [l] (7.20)
+
τF l+
ω
2
−1∑
n=τF l
[<
1
ω
∑
u∈[−ω
2
,τF−n−1]
(xST [l − 1]− sST [l − 1]) · tl−1, tl >
+ <
1
ω
∑
u∈[τF−n,ω2 [
(xST [l]− sST [l]) · tl, tl >]
+
τF l+τF−ω2∑
n=τF l+
ω
2
[<
1
ω
∑
u∈[−ω
2
,ω
2
[
(xST [l]− sST [l]) · tl, tl >]
+
τF l+τF−1∑
n=τF l+τF−ω2 +1
[<
1
ω
∑
u∈[−ω
2
,τF l−n−1]
(xST [l]− sST [l]) · tl, tl >
+ <
1
ω
∑
u∈[τF l−n,ω2 ]
(xST [l + 1]− sST [l + 1]) · tl+1, tl >] + v˙[l],
alors,
y˙ST [l] = s˙ST [l] +
τF l+
ω
2
−1∑
n=τF l
<
1
ω
∑
u∈[τF−n,ω2 [
(xST [l]− sST [l]) · tl, tl >] (7.21)
+
τF l+τF−ω2∑
n=τF l+
ω
2
[<
1
ω
∑
u∈[−ω
2
,ω
2
[
(xST [l]− sST [l]) · tl, tl >]
+
τF l+τF−1∑
n=τF l+τF−ω2 +1
[<
1
ω
∑
u∈[−ω
2
,τF l−n−1]
(xST [l]− sST [l]) · tl, tl > +v˙[l].
Comme les tl sont normalise´s alors,
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y˙ST [l] = s˙STl +
τF l+
ω
2
−1∑
n=τF l
[
1
ωτF
((
ω
2
)− (τF l − n) + 1)(xST [l]− sST [l])]
+
τF l+τF−ω2∑
n=τF l+
ω
2
[
1
ωτF
((
ω
2
− 1)− (−ω
2
) + 1)(xST [l]− sST [l])] (7.22)
+
τF l+τF−1∑
n=τF l+τF−ω2 +1
[
1
ωτF
((τF l + τF − 1)− (−ω
2
)− n+ 1)(xST [l]− sST [l])]
+ v˙[l],
alors,
y˙ST [l] = s˙ST [l] +
τF l+
ω
2
−1∑
n=τF l
[
1
ωτF
(
ω
2
− τF l + n+ 1)(xST [l]− sST [l])]
+
τF l+τF−ω2∑
n=τF l+
ω
2
[
1
ωτF
(ω)(xST [l]− sST [l])]
+
τF l+τF−1∑
n=τF l+τF−ω2 +1
[
1
ωτF
(τF l + τF +
ω
2
− n)(xST [l]− sST [l])]
+ v˙[l] (7.23)
Remarque On remarque que dans Eqn.7.23 le premier terme ((ω
2
−τF l+1)+n ·1)
ainsi que le deuxie`me terme : ((ω
2
+ τF l+ τF ) + n · (−1)) sont de la forme U0 + n · r
qui est aussi la forme d’une suite arithmitique de raison r. Sachant que la somme
Sum = Up + ...+ Un, p ∈ N et n ∈ N est donne´e par la formule suivante :
Sum =
(n− p+ 1)(Un + Up)
2
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d’ou`
y˙ST [l] = s˙ST [l]
+ [
1
ωτF
(τF l +
ω
2
− 1− τF l + 1)
(ω
2
− τF l + τF l + ω2 − τF l + τF l + ω2 + 1)
2
]
+ [(τF l + τF − ω
2
− τF l − ω
2
+ 1)
1
τF
]
+ [(τF l + τF − 1− [(τF l + τF − ω
2
+ 1]) + 1)
· (τF l + τF +
ω
2
− (τF l + τF − 1) + τF l + τF + ω2 − (τF l + τF − ω2 + 1)
2ωτF
)
· (xST [l]− sST [l])]) (7.24)
+ v˙ST [l]
y˙STl = s˙
ST
l + (
3
4
ω + 1
4τF
+
τF − ω + 1
τF
+
(3ω
4
− 3
2
)
2τF
)(xST [l]− sST [l]) + v˙[l](7.25)
Finalement, la frame attaque´ peut eˆtre exprime´e par :
y˙ST [l] = sST [l] + (
4τF − 74ω + 2
4τF
)(xST [l]− sST [l]) + v˙ST [l] (7.26)
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Chapitre 8
Appendix C
Liste des publications
Ci-dessous la liste des articles publie´s/soumis dans les revues et confe´rences in-
ternationales et nationales :
1. Braci S., Delpha C. and Boyer R., Informed Stego-schemes in Active Warden
Context : Tradeoff between steganographic performance, submitted in Elsevier
Journal of Signal Processing : Image Communication.
2. Braci S., Delpha C. and Boyer R., How Quantization Based Schemes can be
Used in Steganographic Context submitted in Elsevier Journal of Signal Pro-
cessing : Image Communication.
3. Braci S., Boyer R. and Delpha C., Analysis of the Resistance of the Spread
Transform Against Temporal Frame Averaging attack, International Confe-
rence on Image Processing (ICIP), Hong Kong, China, September, 2009.
4. Braci S., Boyer R. and Delpha C., Security evaluation of informed water-
marking scheme, International Conference on Image Processing (ICIP), Cairo,
Egypt, November, 2009.
5. Benkara Mostefa I., Braci S., Delpha C., Boyer, R. et Khamadja M., Etude
du sche´ma Scalaire de Costa dans un domaine inde´pendant, GRETSI, Dijon,
France, Septembre, 2009.
6. Benkara Mostefa I., Braci S., Delpha C., Boyer R., and Khamadja M., Im-
proved Performances of Scalar Costa Scheme for Images Watermarking in an
Independent Domain, 6th Int’l Symposium on Image and Signal Processing
and Analysis, Salzburg, Austria, September, 2009.
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7. Braci S., Delpha C. and Boyer R., How quantization based scheme can be
used in steganographic context, International Workshop on Multimedia Signal
Processing (MMSP), Rio de Janeiro, Brazil, October, 2009.
8. Braci S., Miraoui A., Delpha C. and Boyer R., Watermarking scar as an ulti-
mate copy protection, Euro American Workshop on Information Optics (WIO),
July, 2009.
9. Maity S.P., Delpha C., Braci S. and Boyer R., Hidden QIM Watermarking on
Compressed Data using Channel Coding and Lifting, December, International
Conference on Pattern Recognition and Machine Intelligence PREMI-09, New
Delhi, India, 2009.
10. Braci S., Delpha C., Boyer R. and Le Guelvouit, G., Informed stego-systems in
active warden context : Statistical undetectability and capacity, IEEE Interna-
tional Workshop on MultiMedia Signal Processing (MMSP), Cairns, Australia,
October, 2008.
11. Braci S., Boyer R. and Delpha C., On the tradeoff between security and robust-
ness of the Trellis Coded Quantization scheme, IEEE International Conference
on Acoustics, Speech and Signal Processing (ICASSP), April, 2008.
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